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หลกัสูตร PDPA in Action 
วชิา พื'นฐานการคุม้ครองขอ้มูลส่วนบุคคล

(Fundamental of Data Protection)

WELCOME
いらっしゃいませ。
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ประวตัวิทิยากร
• ร.บ. รฐัศาสตรบ์ณัทติ (การระหวา่งประเทศ), มหาวทิยาลยัธรรมศาสตร ์ 

• M.B.A. (Int’l Mgmt.) Thunderbird School of Global Management, Arizona, USA 

• ICDL Data Protection “การคุม้ครองขอ้มลูส่วนบคุคล”

• PDPA Train The Trainer , สถาบนัพฒันาและทดสอบทกัษะดจิทิลั (DDTI)

• กฎหมายคุม้ครองขอ้มลูส่วนบคุคล  คณะนิตศิาสตร ์จฬุาลงกรณม์หาวทิยาลยั 

• CTO-Chief of Technology Officer Course

• ISO/IEC 27701: 2019 Internal Auditor, BSI: British Int’l Standard Institute

• Certified Data Protection Course, European Institute of Public Administration, Maastricht

• เลขาธกิาร สมาคมเจา้หนา้ที|คุม้ครองขอ้มลูส่วนบคุคล (DPO Association)

• เลขาธกิาร สมาคมผูต้รวจสอบและใหค้าํปรกึษาการคุม้ครองขอ้มลูส่วนบคุคลไทย

Thai Personal Data Protection Auditors and Consultants  Association (TPDPA)
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เป)าหมายการ
เรียนรู้และ
ผลลัพธ์ที=
คาดหวัง

4เอกสาร
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คณุภาพ

“ผูพูด”
ขึ)นอยูก่บั
คณุภาพ

“ผูฟง”
5

อะไรคือการคุ้มครองข้อมูลส่วนบุคคล?
What’s  Data Protection 

Legislation?
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Laws on Protection of Personal Data and 
prevent the misuse of data processing by 

applicable to the organization that 
processes personal data of citizens of the 

European Union

“GDPR” became effective on 
May 25, 2018 by the European 
Parliament and Council of EU
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The world enters the era of Privacy Law

16

PHILIPPINES
• Data Privacy Act of 2012 

(Republic Act No. 10173)
• Implementing Rules and 

Regulations of the DPA 
(“IRR”)

VIETNAM
• Law on Protection of 

Consumers’ Rights 2010
• Law on Cyber Information 

Security 2015
• Law on Information 

Technology 2016
• Law on Cyber Security 

2018
MALAYSIA
Personal Data 
Protection Act 2010 
(“PDPA”) 

SINGAPORE
Personal Data 
Protection Act 2012 
(“PDPA”) 

INDONESIA
Personal Data Protection 
Act 2022 (“PDPA”) 

The world enters the era of Privacy Law
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GDPR applies to 

all EU countries

PDPA 1st stage 

enforcement

Ch. 1: PDPC
Ch. 4: Office of 
PDPC
Transitional 
Provisions

PDPA fully 

enforced

PDPA Timeline

กําหนดหน่วยงานและกจิการ ที4ผู ้
ควบคมุขอ้มลูสว่นบคุคลไมอ่ยูภ่ายใต ้
บงัคบั แหง่ พระราชบญัญัตคิุม้ครอง

ขอ้มลูสว่นบคุคล 
พ.ศ. ๒๕๖๒ (ฉบบัที4 ๑)

พ.ศ. ๒๕๖๓
กําหนดหน่วยงานและกจิการ ที4ผู ้

ควบคมุขอ้มลูสว่นบคุคลไมอ่ยูภ่ายใต ้
บงัคบั แหง่พระราชบญัญัตคิุม้ครอง

ขอ้มลูสว่นบคุคล พ.ศ. ๒๕๖๒ (ฉบบั
ที4 2)

พ.ศ. ๒๕๖๔

25 May
2018

27 May 
2019

27 May 
2020

27 May 
2021

1 June 
2022

PDPA 2nd stage 

enforcement

18

เจตนารมณกฎหมาย (The Spirit of Law)

ละเมิด

Violate

• มกีารลว่งละเมดิ สทิธคิวามเป็นสว่นตวัของขอ้มลูสว่นบุคคล
เป็นจาํนวนมากจนสรา้งความเดอืดรอ้นราํคาญ หรอืความ
เสยีหาย ใหแ้ก่เจา้ของขอ้มลูสว่นบุคคล

IT

• ความกา้วหน้าของเทคโนโลยทีาํใหก้ารเกบ็รวบรวม ใช้ หรอื
เปิดเผยขอ้มลูสว่นบุคคลอนัเป็นการลว่งละเมดิดงักลา่ว ทาํได้
โดยงา่ย สะดวก และรวดเรว็ ก่อใหเ้กดิความเสยีหาย ต่อ
เศรษฐกจิโดยรวม

LAW
• กาํหนดหลกัเกณฑ์ กลไก หรอืมาตรการกาํกบัดแูลเกีOยวกบั
การใหค้วามคุม้ครองขอ้มลูสว่นบุคคลทีOเป็นหลกัการทั Oวไป

19
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มีท้ังหมด 6 ดาน

โครงสร้างพิ*นฐาน
5G

Data Center
ASEAN Hub

Sattellite

นโยบายเศรษฐกิจดิจิทัลของประเทศไทย (Thailand Digital Economy Policy)

ความมั 0นคงปลอดภยั
Data Protection
Cybersecurity
E-commerce

การให้บริการ
Digital Gov’t

NDID
Open Data

ส่งเสริมการลทนุ
Tech Start up

Business Transformation
SMEs

Digital Content

สงัคม
Digital Literacy

Inclusive Society 

ทกัษะกาํลงัคน
ICT Pro

ICT Expat

เพื่อสงเสริมผลักดันใหเกิดเศรษฐกิจดิจิทัลและสถาบันดิจิทัลภายใตนโยบายเศรษฐกิจดิจิทัล

20

สรุปเหตุการณ์
หน่วยงาน “โดนแฮก”

• ขอ้มูลลูกคา้หลุดเพียบ

You Can Be NEXT!
21
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สถานการณ PDPA ในปจจุบัน

การใช้สิทธิ PDPA ในมุมของผู้บริโภค
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สถานการณ PDPA ในปจจุบัน

32

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย.

PROBLEM
ความเชื=อมโยงของ

กฎหมาย
33
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พรบ.การบริหารงานและ
ให้บริการภาครัฐผา่นระบบ

ดิจิทลั :;<:

พรบ. ข้อมลูขา่วสารราชการ 
2540

พรบ. คุ้มครองข้อมลูสว่นบคุคล 
2562

34

พรบ.การบริหารงานและ
ให้บริการภาครัฐผา่นระบบ

ดิจิทลั :;<:

35
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ธรรมาภิบาลข้อมลูภาครัฐ

การกําหนดสทิธิหน้าทีMและความรับผิดชอบของผู้ มีสว่นได้สว่นเสยีในการบริหารจดัการข้อมลูทกุขั Qนตอน
เพืMอ ให้การได้มาและการนําไปใช้ข้อมลูของหนว่ยงานภาครัฐถกูต้องครบถ้วนเป็นปัจจบุนัรักษาความเป็น
สว่นตวัและสามารถเชืMอมโยงกนัได้อยา่ง มีประสทิธิภาพและ มัMนคงปลอดภยั

โดยใช้ข้อมลูเป็นหลกั ในการขบัเคลืMอนประเทศ เชน่ การใช้ข้อมลูในการวเิคราะห์ การตดัสนิใจเชิง
นโยบาย และการบริหารราชการแผน่ดิน การเพิMมประสทิธิภาพ ในการบริการประชาชน การเสริมสร้าง
และผลกัดนัธรุกิจทีMเกิดจากการใช้นวตักรรมข้อมลู

36

ข้อมลูที2ดีตามกรอบธรรมาภิบาลข้อมลูภาครัฐ

ข้อมูลที+มั+นคงปลอดภยั (Data Security) อย่างน้อยมี ISO/IEC 27001: 2013 เป็นแนวทาง

ข้อมูลที+มีคุณภาพ (Data Quality)
• ถกูต้อง • มีมาตราฐานเดียว • เป็นปัจจบุนั
• ครบถ้วน • ตอบสนองความต้องการผู้ใช้งาน

ข้อมูลที+มีการคุ้มครองข้อมูลส่วนบุคคลตาม
พรบ. คุ้มครองข้อมูลส่วนบุคคล \]^\ เป็นแนวทาง

37
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พรบ. คุ้มครองข้อมูลส่วนบุคคล 3453

Data
Privacy

Data
Protection

เราสามารถมีความมั่นคงปลอดภัยได5โดยไม7จำเป:นต5องมีความเป:นส7วนตัว
แต7เราไม7สามารถมีความเป:นส7วนตัว ได5โดยปราศจากความมั่นคงปลอดภัย 38

พรบ. คุ้มครองข้อมูลส่วนบุคคล 2562

Data 
Protection

• Lawfulness of Processing
• การคุ้มคองสิทธิของเจ้าของ

ข้อมูลส่วนบุคคล

• Data Security
• มาตรการการรักษาความมัTนคง

ปลอดภัยของข้อมูลส่วนบุคคล

39
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PROBLEM
หน่วยงานรัฐ

มี พรบ. ข้อมูลข่าวสารราชการ 2540 (OIA) 
และ กฎหมายอื=นๆ อีกมากมาย แล้วต้อง
ยึดถือหลักการคุ้มครองข้อมูลอย่างไร?

41
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PROBLEM ปญหา ขอกังวล เกี่ยวกับ PDPAกับการปฏิบัติงานของ
องคกร

46

PROBLEM ปญหา ขอกังวล เกี่ยวกับ PDPAกับการปฏิบัติงานของ
องคกร

47
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กฎหมายเฉพาะ
พรบ. โรคตดิต่อ พ.ศ. .//0

51
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กฎหมายเฉพาะ
พรบ. สุขภาพจติ พ.ศ. .//7

52

O I A

ก ฎ ที% เ ก ี%ย ว ข้อ ง
ก ับ ก ร ม

P D P A

• พรบ. โรคติดต่อ 2558
• พรบ. ควบคุมผลิตภัณท์ยาสูบ 2560
• พรบ.ควบคุมเครืTองดืTมแอลกอฮอล์ 2551
• พรบ. ควบคุมโรคจากการประกอบอาชีพ

และโรคจากสิTงแวดล้อม 2562
• พรบ. บริการรัฐบาลดิจิทัล DIGITAL 

GOVERNMENT DATA 
• พรบ. ปฏิบัติราชการอิเล็กทรอนิกส์
• พรบ. ไซเบอร์ CYBERSECURITY 

DATA GOVERNANCE
• พรบ. การอํานวยความสะดวกในการ 

พิจารณาอนุญาตของทางราชการ 2558
• พ.ร.บ.การบริหารงานและการให้บริการ

ภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562

01
พรบ.ข้อมูลข่าวสาร
ของทางราชการ พ.ศ. 
2540 (OIA)

พรบ.คุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 
(PDPA)

02

03

กฎหมายเฉพาะที%
เก ี%ยวขอ้งกบักระทรวง /

กรม

P D P A

O I A

ก ฎ ห ม า ย
เ ฉ พ า ะ ที%

เ ก ี%ย ว ข้อ ง ก ับ
ก ร ม

57
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Scope
ขอบเขตการบังคับ

ใช้กฎหมาย
58

1. ผู้ควบคุมฯ หรือ ผู้ประมวลฯ “อยู่ในประเทศไทย” ไม่ว่าการเก็บรวบรวม ใช้ เปÉดเผยข้อมูล
ส่วนบุคคล จะกระทํา “ใน” หรือ “นอก” ประเทศไทยก็ตาม

2. ผู้ควบคุมฯ หรือผู้ประมวลผลฯ “อยู่นอกประเทศไทย” แต่ เก็บรวบรวม ใช้ หรือเปÉดเผย
ข้อมูลฯ ของเจ้าของข้อมูลฯซึTง อยู่ในราชอาณาจักร.... เมืTอเปáนกิจกรรม ดังต่อไปนีà
• มีการ เสนอสินค้าหรือบริการ ให้แก่เจ้าของข้อมูล (ไม่ว่าจะมีการชําระเงินหรือไม่)
• มีการ เฝ)าติดตามพฤติกรรม ของเจ้าของข้อมูลส่วนบุคคลทีTเกิดขึàน ในราชอาณาจักร

PDPA บังคับใช้กับใคร?มาตรา 5

Collect Use Dispose

59
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1 2 3

4 5 6

60

เพื$อประโยชน์ส่วนตน/เพื$อกิจกรรม
ในครอบครัวของบุคคลนั4นเท่านั4น

การพิจารณาตามหนา้ที/และ
อาํนาจของ สภาผู้แทน วุฒสิภา 
หรือคณะกรรมาธิการ

การดาํเนินการกบัขอ้มูลของ บริษทั
ข้อมูลเครดติและสมาชิกตามกฎหมาย  
วา่ดว้ย การประกอบธุรกิจขอ้มูลเครดิต

การดาํเนินงานของรัฐ ความมั/นคงดา้นคลงัของ
รัฐ/ ค.ปลอดภยัของประชาชน/ ปราบปรามการ
ฟอกเงิน/ นิติวทิยฯ์/ การรักษาค.มั/นคงปลอดภยั

ทางไซเบอร์

เพื/อกิจการ สื?อมวลชน งานศิลปกรรม 
งานวรรณกรรม อนัเป็นไปตาม
จริยธรรมแห่งการประกอบวชิาชีพ

การพจิารณาพพิากษาคดขีองศาล การทาํงาน
ในกระบวนการพิจารณาคดี การบงัคบัคดี การ
วางทรัพย์ งานกระบวนการยติุธรรมทางอาญา

PDPA ไม บังคับใชกับใคร? Who is PDPA NOT applicable to?Section 4

สิ=งต้องรู้ # 1
อะไรคือข้อมูลส่วนบุคคล

What is Personal Data?

1 2 3 4 5 6 7 8 9 10 11 12 13

61
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ข้อมูลทางตรง/ ข้อมูลเฉพาะบุคคล
ข้อมลูระบชืุKอเรียกของทา่นหรือข้อมลูจากเอกสารราชการทีKระบขุ้อมลูเฉพาะตวัของ
ทา่น เชน่ 
1. คํานําหน้าชืKอ ชืKอ นามสกลุ ชืKอกลาง ชืKอเลน่ ลายมือชืKอ
2. เลขทีKบตัรประจําตวัประชาชน เลขทีKใบขบัขีK เลขทีKหนงัสอืเดินทาง (Passport)
3. เลขบตัรประกนัสงัคม/ เลขประจําตวัผู้ เสยีภาษี /เลขบญัชีธนาคาร/ เลขบตัรเครดิต

การ์ด/
4. หมายเลขใบอนญุาตการประกอบวิชาชีพ (สาํหรับแตล่ะอาชีพ) 
5. หมายเลขประจําตวัผู้ประกนัตน

ข้อมูลทางตรง = ข้อมูลทีTมีอัตลักษณ์ (Unique)

นิยามสําคัญ:
อะไรคือข้อมูล
ส่วนบุคคล?     
(มาตรา 6)

62

1. วันเดือนปéเกิด เพศ ส่วนสูง นํàาหนัก อายุ 
2. สถานภาพการสมรส สถานภาพการเกณฑ์ทหาร 
3. รูปถ่าย รูปภาพบทสนทนา ภาษาพูด สัญชาติ 
4. Contact Identifier ทีTอยู่/ EMAIL/LINE/ เบอร์โทรศัพท์
5. Online Identifier เช่น ตําแหน่งทีTตัàงอุปกรณ์ GPS / IP
6. Financial Identifier เช่น รายได้ เงินเดือน (Salary)
7. Behavioral Identifier เช่น พฤติกรรมการบริโภค/ความชอบ 

ด้านสังคม (Lifestyle)/ ข้อมูล log file
8. Physical Identifier ลักษณะทางกายภาพ หูด ไฝ ปาน
9. ข้อมูลระบุทรัพย์สินบุคคล เช่น ทะเบียนรถยนต์ โฉนดทีTดิน
10. ข้อมูลพฤติกรรม ความชืTนชอบ ข้อมูลการเปáนบุคคลล้มละลาย 

ข้อมูลการเปáนคนไร้ความสามารถหรือคนเสมือนไร้
ความสามารถ เปáนต้น

ตัวบ่งชีå (Identifiers) /ข้อมูลลักษณะบุคคล

นิยามสําคัญ:
อะไรคือข้อมูล
ส่วนบุคคล?     
(มาตรา 6)

63
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แยกให้ออกอะไรคือข้อมูลส่วนบุคคล อะไรไม่ใช่
“ข้อมูลส่วนบุคคล” หมายความว่า 
ข้อมูลเกีTยวกับบุคคลซึTงทําให้สามารถ
ระบุตัวบุคคลนัàนได้ ไม่ว่าทางตรงหรือ
ทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึง
แก่กรรมโดยเฉพาะ

https://www.wallarm.com/what/securing-pii-in-web-applications

ความสามารถในการแยกแยะ 
และจําแนกบุคคลออกจากกัน

(Distinguishability)

ความสามารถในการติดตาม
กิจกรรม หรือพฤติกรรมทีTทํา 

(Traceability)

ความสามารถในการเชืTอมโยง 
ระบุไปยังตัวบุคคล

(Linkability)

64

สิ=งต้องรู้ # 2
อะไรคือข้อมูลส่วนบุคคล

ลักษณะพิเศษ
What is Special Categories of 

Personal Data?

1 2 3 4 5 6 7 8 9 10 11 12 13

65
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ข้อมูลส่วนบุคคล ลักษณะพิเศษ
66

เชื $อชาติ RACIAL

เผา่พนัธุ์

(Ethnic Origin)

Political 
Opinion

Criminal Record

Sexual 
Orientation

DNA

Health Data

Trade Union Information 

Disability 67
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• ลําพังรูปถ่ายทีTเห็นหน้า ไม่ใช่ข้อมูลชีวภาพ
• ต้องเปáนข้อมูลส่วนบุคคลทีTเกิดจากการใช้เทคนิคหรือเทคโนโลยีทีT

เกีTยวข้องกับการนําลักษณะเด่นทางกายภาพ หรือทางพฤติกรรม
ของบุคคลมาใช้ ทําให้สามารถยืนยันตัวตนของบุคคลนัàนทีTไม่
เหมือนกับบุคคลอืTนได้
• เช่น ข้อมูลภาพจําลองใบหน้า ข้อมูลจําลองม่านตา หรือข้อมูล

จําลองลายนิàวมือ
• Facial Recognition Data
• Face Sim / Iris Recognition Data 
• Fingerprint Mockup
• X-Ray Film
• DNA
• Ultrasound Image
• Audio Identity Information

ข้อมูลชีวภาพ (Biometric Data)มาตรา 26

68

เพราะอ่อนไหว จึงต้องการความพิเศษ

Ø วิธีการเก็บรวบรวมข้อมูลกลุ่มนีà พิเศษ
Øต้องการ การดูแล ความเอาใจใส่มาก

เปáนพิเศษ
Ø เมืTอเกิดการละเมิด รัTวไหล การ

ดําเนินงานทีTเกีTยวข้องต้องพิเศษ
Øบทลงโทษหนักเปáนพิเศษ

เชืàอชาติ เผ่าพันธุ์ ความคิดเห็น
ทางการเมือง

ความเชืTอในลัทธิ 
ศาสนา หรือ

ปรัชญา

พฤติกรรม
ทางเพศ

ประวัติ
อาชญากร

ข้อมูล
สุขภาพ

ความพิการ

ข้อมูลสหภาพ
แรงงาน

ข้อมูล
พันธุกรรม

ข้อมูล
ชีวภาพ

ข้อมูลอืTนใดทีT
กระทบเจ้าของ

ข้อมูลใน
ทํานอง

เดียวกัน

ข้อมูลส่วนบุคคลอ่อนไหวคืออะไร ทําไมมันพิเศษ

69
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สาํเนาบตัรประชาชนบนถงุกลว้ยแขก
วจิารณส์นั +น อนิวอยซ ์011 ลา้น รถไฟสายสนีํ 9าเงนิ โผลห่รา กลายเป็น ถงุกลว้ยแขก (kapook.com)
เครดิตภาพ :

ผงะ ! พบถงุกลว้ยแขก รูปบตัร ปชช.-สมดุบญัช ีเลขชดัภาพคม (mgronline.com)
เรื+อง พ.ร.บ. ขอ้มลูส่วนบคุคล บาเรยีป้องกนัความปลอดภยัของคนไทยในอนาคต - CAT cyfence

70

71
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• ข้อมูลทางธุรกิจ เช่น ทีTอยู่โรงพยาบาลบ เบอร์ติดต่อ
สํานักงาน อีเมลกลาง 
•ความลับทางธุรกิจ เช่น สิทธิบัตรยา ราคาค่าเช่าพืàนทีT
• ข้อมูลทางการค้า เช่น ลิขสิทธิทางปüญญา เครืTองหมาย

การค้า 
•ราคาหุ้นบริษัท 
• ข้อมูลผู้ถึงแก่กรรม
• ข้อมูลนิรนาม (Anonymization)

อะไรไม่ใช่ข้อมูลส่วนบุคคล

72

ข้อมูลนิรนาม (Data Anonymization)

นายสุกฤษ โกยอัครเดช
081-896-5698

นายสุxxx โกยxxxเดช
081-8xx-56xx

73
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Data Pseudonymization

74

สิ=งต้องรู้ # 3
ใครคือ เจ้าของข้อมูล

ส่วนบุคคล

1 2 3 4 5 6 7 8 9 10 11 12 13

75
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นิยามสําคัญ:

เจาของขอมูล

สวนบุคคล

Data Subject

“เจาของขอมูลสวนบุคคล ไมใชคนท่ีกฎหมายคุมครอง

ตามกรรมสิทธิ์ แตเปนคนท่ีขอมูลชี้ไปท่ีตัวเขา”

บุคคล = บุคคลธรรมดา (Natural Person)

• พนักงาน/ลูกจาง: บุคลากรทางการแพทยและ

บุคลากรฝายสนับสนุนทางการแพทย

• Suppliers: รายชื่อบุคคลในบริษัทยา/บริษัท

เคร่ืองมือทางการแพทย ฯลฯ

• Partners: รายชื่อบุคคลในบริษัทประกัน/รพ.

พันธมิตร

• ผูถือหุน/กรรมการ

• ลูกคา: ผูปวย

• Tenant: รายชื่อบุคคลในกรณีผูเชา 76

สิ=งต้องรู้ # 4
ใครคือ Controller

Processor?

1 2 3 4 5 6 7 8 9 10 11 12 13
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นิยามสําคัญ: 

ผูควบคุมขอมูล

สวนบุคคล

(Data 

Controller)

บุคคล/นิตบุิคคลซึ2ง มอีาํนาจหน้าที2 ตดัสินใจและควบคมุ เกี4ยวกบัวตัถปุระสงค์ และ
วิธีการในการประมวลผลขอ้มลูสว่นบุคคล

“Responsible for determining the means and purposes of 
the patients' health records."

self-employed medical practitioners 78

นิยามสําคัญ: 

ผูประมวลผล

ขอมูลสวนบุคคล

(Data 

Processor)

บุคคล/นิติบุคคลซ่ึงดําเนินการเกี่ยวกับ 

ประมวลผลขอมูลสวนบุคคล ตามคําส่ัง หรือ

ในนาม ของ ผูควบคุมขอมูลสวนบุคคล

Cloud Service (IT)

JobDB (HR)

SkyFrog (Logistic)

Headhunter (HR)

79

33



นิยามสําคัญ: 

ผูประมวลผล

ขอมูลสวนบุคคล

(Data 

Processor)

medical imaging software devices
80

ผูเกี่ยวของ 3 ฝาย

มีความสัมพันธกันอยางไร?
81
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รับผิดชอบ

คูคา

ผูปวย/ลูกคา

ลูกจาง

ผูรับบริการ

สัญญาตอกัน: 

Data Processing Agreement

Data Controller

ผูควบคุม

Data Processor

ผูประมวลผล
Data Subject

เจา้ของขอ้มลูสว่นบคุคล

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

กําหนดผูท่ีเกี่ยวของ 3 ฝาย: ความสัมพันธปรกติ

82

รับผิชอบ

คูคา

ผูปวย/ลูกคา

ลูกจาง

ผูรับบริการ

สัญญาตอกัน: 

Data Processing Agreement

Data Controller

ผูควบคุม

Data Processor

ผูประมวลผล
Data Subject

เจา้ของขอ้มลูสว่นบคุคล

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

กําหนดผูท่ีเกี่ยวของ 3 ฝาย: เมื่อ Processor ทําการงานนอกส่ัง

83

35



คูคา

ผูปวย/ลูกคา

ลูกจาง

ผูรับบริการ

Data Processor

ผูประมวลผล
Data Subject

เจา้ของขอ้มลูสว่นบคุคล

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

กําหนดผูท่ีเกี่ยวของ 3 ฝาย: เมื่อ Processor ทําการงานนอกส่ัง

รับผิดชอบ

Data Controller

ผูควบคุม

84

คูคา

ผูปวย/ลูกคา

ลูกจาง

ผูรับบริการ

ขอตกลงตอกัน: 

Joint Controller Arrangement

Data Subject

เจา้ของขอ้มลูสว่นบคุคล

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

กําหนดผูท่ีเกี่ยวของ 3 ฝาย: Joint Controller

Controller
ผูควบคุม

Controller
ผูควบคุม

รับผิดชอบ

รวมกัน

85
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คูคา

ผูปวย/ลูกคา

ลูกจาง

ผูรับบริการ

Data Subject

เจา้ของขอ้มลูสว่นบคุคล

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

กําหนดผูท่ีเกี่ยวของ 3 ฝาย: Seperate Controller

Controller
ผูควบคุม

Controller
ผูควบคุม

รับผิดชอบ

รับผิดชอบ

ขอตกลงตอกัน: 

Data Sharing Arrangement

86

พนักงาน/ลูกจ้างขององค์กรถือเปîน 
Data Processor หรือ Data Controller?

87
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Credit : กระทรวงดจิทิลัเพื2อเศรษฐกจิและสงัคม 88

1 2 3 4 5 6 7 8 9 10 11 12 13

89

สิ=งต้องรู้ # 5
ฐานกฎหมาย

ที= หน่วยงานของรัฐ
สามารถใช้ได้

LAWFUL
BASIS
7
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7 ฐานการประมวลข้อมูลส่วนบุคคล (Lawful Basis)
ข้อมูลส่วนบุคคลทั=วไป ม.19 + 24

PDPA GDPR 2018 (Art 6)

1. ฐานความยนิยอม ม.19 Consent                  Article 
6(1)(a)

2. ฐานสญัญา ม.24 
(3)

Contract                  Article 
6(1)(b)

3. ฐานปฏบิตัติามกฎหมาย ม.24 
(6)

Legal Obligation       Article 
6(1)(c)

4. ฐานผลประโยชน์สาธารณะ/อาํนาจรฐั ม.24 
(4)

Public Interest/Task   Article 
6(1)(e)

5. ฐานผลประโยชน์อนัชอบธรรมดว้ย
กฎหมาย

ม.24 
(5)

Legitimate Interest     Article 
6(1)(f) 90

7 ฐานการประมวลข้อมูลส่วนบุคคล (Lawful Basis)
ข้อมูลส่วนบุคคลทั=วไป ม.26

91
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2. ฐานเพ่ือปฏิบัติตามสัญญา (Contract) มาตรา 24 (3)

92

2. ฐานสัญญา (Contract) 

เปนการจําเปน

1. เพื$อการปฏบิตัติามสญัญาซึ$งเจา้ของขอ้มลูสว่นบุคคลเป็น คูสัญญา

(It is necessary for the performance of a 
contract to which the data subject is a 
party)

2. เพื$อใชใ้นการดาํเนินการตามคาํขอของเจา้ของขอ้มลูสว่นบุคคล
กอน เขา้ทาํสญัญา (In order to take steps at the 
request of the data subject prior to entering 
into a contract)

มาตรา 24 (3)

93
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3. ฐานปฏิบัติตามกฎหมาย (Legal Obligation) มาตรา 24 (6)

94

3. ฐานปฏิบัติตามกฎหมาย (Legal Obligation) มาตรา 24 (6)

95
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4. ฐานเพื*อผลประโยชนส์าธารณะ/ อาํนาจรฐั (Public Interest/ Task)

96

ฐานอาํนาจรฐั/ 
การปฏบิตัหินา้ทีAเพืAอประโยชนส์าธารณะ (Public Interest)

97
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ฐานการปฏบิตัหินา้ทีAเพืAอประโยชนส์าธารณะ (Public Interest)

98

5. ฐานเพื่อประโยชนโดยชอบธรรม (Legitimate Interest) มาตรา 24 (5)

99
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• ความเสีOยงสงู !! • ใชเ้ทา่ทีOจาํเป็น (ใชใ้หน้้อย
ทีOสดุ)LIA – Legitimate Interest Assessment

A.Under Expectation (อยูใ่นความคาดหมายของเจา้ของขอ้มลู)
B.Low Risk (มคีวามเสี$ยงตํ$า กระทบสทิธเิสรภีาพตํ$า ไมม่ี sensitive 

/minor data)
C.Necessity (ชอบธรรม จาํเป็น)

เชน่ เพื$อการรกัษาความปลอดภยัอาคารสถานที$ ของโรงพยาบาล หรอืการ
ประมวลผลขอ้มลูสว่นบุคคล เพื$อกจิการภายในของสาํนกัปลดั เป็นตน้

5. ฐานเพื่อประโยชนโดยชอบธรรม (Legitimate Interest) มาตรา 24 (5)

100

101
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Case Study : การถา่ยภาพใน
งานสมัมนา / กจิกรรมต่าง ๆ ?@

102

5. ฐานเพื่อประโยชนโดยชอบธรรม (Legitimate Interest) มาตรา 24 (5)

103
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5. ฐานเพื่อประโยชนโดยชอบธรรม (Legitimate Interest) มาตรา 24 (5)

104

Best Practice5. ฐานเพื่อประโยชนโดยชอบธรรม (Legitimate Interest) มาตรา 24 (5)

105
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107
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ประกาศความเปนสวนตัว

ระบุชื่อ Data Controller หรือ ตัวแทน (ถามี) 

ระบุรายละเอียดการติดตอ Data Controller

(รวมถึง The Data Protection Officer ถามี)

ระบุการประมวลผลท่ีมีผลกระทบตอ Data Subject สูงสุด

เชน ระยะเวลาท่ีขอมูลถูกจัดเก็บไว หรือ ไมมีการจัดเก็บเปนเพียง

การประมวลผลแบบสด, มีการเผยแพร หรือ สงตอไปท่ีบุคคลท่ี 3 

หรือไม

ระบุวัตถุประสงคท่ีติดตั้งระบบตรวจตรา CCTV

108

ต้องขอความยินยอม “ก่อน” หรือ
“ในขณะที่” ประมวลผลข้อมูลส่วน

บุคคล

หลักตาม ม.19  ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลทําการเก็บรวบรวม
ข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล

การขอความยินยอมต้องทําโดย
ชัดแจ้ง เป็นหนังสือหรือทําโดย

ผ่านระบบอิเล็กทรอนิกส์

แจ้งวัตถุประสงค์ในการประมวลผล
ข้อมูลส่วนบุคคล เช่น ขอเพ่ือการ

รับสวัสดิการ

คํานึงอย่างถึงท่ีสุดในความเป็น
อิสระในการให้ความยินยอม

ถอนความยินยอมเสียเม่ือใดก็ได้โดย
จะต้องถอนความยินยอมได้ง่าย
เช่นเดียวกับการให้ความยินยอม

แจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบ
ถึงผลกระทบจากการถอนความยินยอม
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Project 1 Project 2 Project 3 Project 4

$ 80.520 $ 93.620 $ 50.820 $ 79.500

ฐานความ ยินยอม
(CONSENT)

การขอความยินยอมต้องทําโดยชัดแจ้ง เป็นหนังสือหรือทําโดยผ่านระบบอิเล็กทรอนิกส์
เว้นแต่ โดยสภาพไม่อาจขอความยินยอมด้วยวิธีการดังกล่าวได้

เป็นหนังสือ
(ลายลักษณ์อักษร)

ช่องทางหรือรูป
แบบอื่นๆ

โดยวาจา/ ปริยายระบบอิเล็กทรอนิกส์
เช่น หน้าเว็บไซต์

ฐานความ ยินยอม
(CONSENT)

การขอความยินยอมต้องแสดง เจตนาโดยชัดแจ้ ง โดยเจ้ าของข้อมูล ส่วนบุคคลจะ ต้องแสดงใ ห้ เห็นอย่ า ง
ชัด เจนว่ า ยินยอมใ ห้ ใ ช้ข้อมูล ที Bขอ เพื Bอการประมวลผลข้อมูล

ข้าพเจ้ายินยอมให้นําข้อมูลส่วนตัวของ
ข้าพเจ้าเพ่ือประมวลผลข้อมูล

⚬การแสดงความยินยอมโดยปริยาย
⚬การน่ิงเฉย
⚬การแสดงความยินยอมไว้ล่วงหน้า Eg. การ
Pre-Ticked
⚬การขอความยินยอมแบบคลุมเคลือ/ หลาย
วัตถุประสงค์

ข้าพเจ้าไม่ยินยอมให้นําข้อมูลส่วนตัวของ
ข้าพเจ้าเพ่ือประมวลผลข้อมูล
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การคุมครองขอมูลสวนบุคคล ของผูเยาว/ ผูไรความสามารถ/ผูเสมือนไรความสามารถ (ม.20)

Personal Data Protection of Minor

ตอ้งขอ “ความยินยอม” โดย ตอ้งไดร้บั ความยนิยอมจากบุคคลเหลา่นีR
ผูเ้ยาว ์ >10-20

(minor > 10-20)  
1+1

ผูเ้ยาว ์ < 10
(minor < 10)

0+1  

ผูไ้รค้วามสามารถ
Incompetent person

0+1 

ผูเ้สมอืนไร้
ความสามารถ

quasi-incompetent 
person  0+1

ความยนิยอม
ผูใ้ชอํ้านาจปกครอง

+ผูเ้ยาว์
Parental 

Mode/setting

ผูใ้ชอํ้านาจปกครอง
ที9มอํีานาจกระทํา
การแทนผูเ้ยาว์

Parental 
Mode/setting

ขอความยนิยอมจาก
ผูอ้นุบาลที9มอํีานาจ
กระทําการแทน

ขอความยนิยอมจาก
ผูพ้ทิกัษ์ที9มอํีานาจ
กระทําการแทน

ผู้เยาว์/ผู้ไร้ความสามารถ มาตรา 19

112

บทเฉพาะกาล:  ขอมูลสวนบุคคลท่ีเก็บรวบรวมกอน พ.ร.บ. นี้

ü ควบคมุขอ้มลูสามารถเกบ็รวบรวมและใชข้อ้มลูสว่นบุคคลนั 9น
ต่อไปไดต้ามวตัถุประสงคเ์ดมิ

ü ตอ้งกาํหนดวธิกีารยกเลกิความยนิยอมและประชาสมัพนัธใ์ห้
เจา้ของขอ้มลูทีIไมป่ระสงคใ์ห้ ผูค้วบคมุขอ้มลูเกบ็รวมรวม
และใชข้อ้มลูสว่นบุคคลดงักลา่วสามารถแจง้ยกเลกิความ
ยนิยอมไดโ้ดยงา่ย เชน่ผา่น website, แสดง privacy 
notice

1. ความยินยอม (Consent) มาตรา 19

113
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ประกาศความเป็นส่วนตวั Privacy Notice
เราเก็บข้อมลูสว่นบคุคลอะไรของคณุบ้าง?                                                                        +
เราใช้ข้อมลูสว่นบคุคลของคณุอยา่งไร?                                                                            +
เราเปิดเผยข้อมลูของคณุให้กบัใครบ้าง?                                                                           -
[เนื gอหารายละเอียด]
ราจะเปิดเผยข้อมลูสว่นบคุคลของทา่นให้แก่บคุคลภายนอกก็ตอ่เมืKอบคุคลภายนอกนั gนตกลงทีKจะรักษาความลบัของ
ข้อมลูอยา่งเคร่งครัดและตกลงจะใช้ข้อมลูเพืKอวตัถปุระสงค์เฉพาะตามทีKเราได้ให้ข้อมลูไปเทา่นั gน
เราอาจเปิดเผยข้อมลูสว่นบคุคลของทา่นให้แก่บคุคลภายนอกอืKนใดอีก ในกรณีทีK

เราเก็บข้อมลูสว่นบคุคลของคณุไว้ทีKไหน?
คณุสามารถจดัการคกุกี gในเบราว์เซอร์ของทา่นได้อยา่งไร?

1. ความยินยอม (Consent): เขาถึงงาย/ ใชภาษางาย/ เขาใจงาย

114

• ขอ้ควรระวงั! ในบรษิทัเพราะความสมัพนัธร์ะหวา่ง นายจา้งและลกูจา้ง
เป็นความสมัพนัธท์ีBไมเ่ทา่เทยีมกนั (Imbalanced Relationship)
• ความอสิระ จงึขดัแยง้กบั Imbalanced Relationship

• Caution! The relationship between employer and 
employee is obviously an unequal relationship. 
•Freely Given Consent is therefore conflicts with the 

Imbalanced Relationship. 

1. ความยินยอม (Consent): มีความเปนอิสระ (Freely Given Consent)

115
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1. ความยินยอม (Consent): มีความเปนอิสระ (Freely Given Consent)

116

1. ความยินยอม (Consent): มีความเปนอิสระ (Freely Given Consent)

117
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1. ความยินยอม (Consent): มีความเปนอิสระ (Freely Given Consent)

118

การคุมครองขอมูลสวนบุคคล ของผูเยาว/ ผูไรความสามารถ/ผูเสมือนไรความสามารถ (ม.20)

Personal Data Protection of Minor

ตอ้งขอ “ความยินยอม” โดย ตอ้งไดร้บั ความยนิยอมจากบุคคลเหลา่นีR
ผูเ้ยาว ์ >10-20

(minor > 10-20)  
1+1

ผูเ้ยาว ์ < 10
(minor < 10)

0+1  

ผูไ้รค้วามสามารถ
Incompetent person

0+1 

ผูเ้สมอืนไร้
ความสามารถ

quasi-incompetent 
person  0+1

ความยนิยอม
ผูใ้ชอํ้านาจปกครอง

+ผูเ้ยาว์
Parental 

Mode/setting

ผูใ้ชอํ้านาจปกครอง
ที9มอํีานาจกระทํา
การแทนผูเ้ยาว์

Parental 
Mode/setting

ขอความยนิยอมจาก
ผูอ้นุบาลที9มอํีานาจ
กระทําการแทน

ขอความยนิยอมจาก
ผูพ้ทิกัษ์ที9มอํีานาจ
กระทําการแทน

1. ความยินยอม (Consent): ผูเยาว/ผูไรความสามารถ มาตรา 20

119
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สิ=งต้องรู้ # 6
หลักการการคุ้มครองข้อมูล

ส่วนบุคคล
ที= DPO ควรรู้

1 2 3 4 5 6 7 8 9 10 11 12 13

120

7 หลักการคุมครองขอมูลสวนบุคลล

ความรับผิดชอบ

การจํากัดวัตถุประสงค

Purpose Limitation

การใชขอมูลอยางจํากัด

Data Minimization

ความถูกตองของขอมูล

Data Accuracy

การจํากัดการเก็บขอมูล

Storage Limitation

ความสมบูรณและความลับ

Integrity & Confidentiality 3

1 2

6

5 4

Accountability

Lawful, Fair & Transparent 

processing

ถูกกฎหมาย เปนธรรม โปรงใส

121
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• Lawfulness = ประมวลผลโดยชอบ
ดว้ยกฎหมาย/ ตอ้งสามารถระบุฐานทาง
กฎหมายไดอ้ยา่งน้อย 1 ฐาน
• หามยุง หามประมวลฯ กบัขอ้มลูสว่น
บุคคล ยกเวน มฐีานทีIเราทาํได้• Transparency = ผูป้ระมวลฯ ตอ้ง

แสดงรายละเอยีดการประมวลเพืIอให้
data subject เขา้ใจ เชน่ DC, DP 
คอืใคร/ประมวลขอ้มลูอะไร? อยา่งไร? 
ใชภ้าษางา่ย

• Fairness = สมเหตุสมผล/อยูใ่นความ
คาดหมาย/ ยตุธิรรม ไมล่ะเมดิสทิธิ

7 หลักการคุมครองขอมูลสวนบุคลล

122

7 หลักการคุมครองขอมูลสวนบุคลล

123
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• Purpose Limitation = เกบ็เฉพาะทีI
เกีIยวขอ้ง/ตอ้งไมป่ระมวลผลในลกัษณะ
ทีIไมส่อดคลอ้ง/ไมส่ามารถนําไปใชก้บั
วตัถุประสงคใ์หมน่อกเหนือจากทีIขอใน
ตอนแรก ม.27

• เกบ็เพืIอประมวลผลการขอสนิเชืIอ ภายหลงัตอ้งการเปิดเผยใหบ้รษิทัประกนัภยั

7 หลักการคุมครองขอมูลสวนบุคลล

124

เมืIอหน่วยงานราชการ โดนปรบั คดลีะเมดิ “ขอ้มลูสว่นบุคคล”

125
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• Data Minimization = การประมวลฯ (เกบ็
รวบรวม/ใช/้เปิดเผย/ระยะเวลาเกบ็ ควร
ดาํเนินการเทา่ทีOจาํเป็น) ภายใตว้ตัถุประสงค์ อนั
ชอบดว้ยกฎหมาย ม.22

• ควรพจิารณาอยา่งรอบคอบ เชน่ ขอ้มลูศาสนา เชืRอ
ชาติ มคีวามจาํเป็นในการเกบ็เพืOองานวจิยั หรอื
สญัญาจา้งงานหรอืไหม? 

• องคก์ร มคีวามจาํเป็นเกบ็ขอ้มลูคูส่มรสหรอืไม่

7 หลักการคุมครองขอมูลสวนบุคลล

126

7 หลักการคุมครองขอมูลสวนบุคลล
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Do’s: Data minimization

128

• Data Accuracy = ขอ้มลูสว่นบุคคลควรมคีวามถกูตอ้ง สมบรูณ์ และเป็นปัจุ
บนั / Data Controller ตอ้งดาํเนินการเพืIอใหแ้น่ใจวา่ ขอ้มลูสว่นบุคคล
ทีIไมถ่กูตอ้งจะถกูลบ หรอืแกไ้ขโดยไมช่กัชา้

• Best Practice: ควรมกีารจดัชอ่งทางการตดิต่อทีIงา่ย สะดวก รวดเรว็

7 หลักการคุมครองขอมูลสวนบุคลล

129
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• Storage Limitation = ขอ้มลูสว่นบุคคลจะตอ้งเกบ็ในระยะเวลาที;เหมาะสม (เพื;อ
วตัถุประสงคใ์นการประมลวล หรอื ตามกฎหมายอื;นๆ กาํหนด)

• ขอ้มลู HR: 2 ปี / 5 ปี / 10 ปี
• ขอ้มลู ลกูคา้: เกี;ยวกบัสนิเชื;อ 10 ปี หลงัชาํระหนีIเสรจ็หรอืยตุคิวามสมัพนัธ์ สอดคลอ้ง
ตามอายคุวามและ พรบ ป้องกนัและปราบปรามการฟอกเงนิ

• พรบ. โรงแรม พ.ศ. 2547 (มาตรา 35) ผจก. ตอ้งเกบ็รกัษาบตัรทะเบยีนผูพ้กั
(ร.ร. 3) และทะเบยีนผูพ้กั (ร.ร. 4) ไวเ้ป็นเวลาอยา่งน้อยหนึ;งปีและตอ้งใหอ้ยูใ่น
สภาพที;ตรวจสอบได้

7 หลักการคุมครองขอมูลสวนบุคลล

130

• Integrity & Confidentiality = มมีาตราการทีOรกัษา
ความปลอดภยัใหข้อ้มลูสว่นบุคคลนั Rน

Integrity = มคีวามสมบรูณ์ ไมผ่ดิเพีRยน
(จะไมม่ใีครแกไ้ขขอ้มลู โดยไมม่สีทิธ)ิ

Confidentiality = มกีารเกบ็อยา่งเป็นความลบั
(จะไมม่ใีครเขา้ถงึขอ้มลู โดยไมม่สีทิธ)ิ

Availability = มคีวามพรอ้มใชง้าน
(จะไมม่ใีครเขา้ครอบครองขอ้มลู โดยไมม่สีทิธ)ิ

7 หลักการคุมครองขอมูลสวนบุคลล
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เมื$อโรงพยาบาล
โดนปรบั คดลีะเมดิ
“ขอ้มลูสว่นบุคคล”

133

เมื$อโรงพยาบาล โดนปรบั
คดลีะเมดิ “ขอ้มลูสว่นบุคคล”

ปัญหา: 
• ก.ย. 2556:  Toronto Star ระบวุา่ เวชระเบยีน ขอ้มลูดา้น

สขุภาพ (Protected Health Information:  PHI) ของ 
Rob Ford ไดรั้บการเขา้ถงึ รพ.ภมูภิาค Humber River, 
ตามดว้ย รพ. Mt. Sinai และเจา้หนา้ทีgของ University 
Health Network (UHN) แบบ Unauthorized

• ก.ย. 2557: Rob Ford ไดรั้บการวนิจิฉัยวา่เป็นมะเร็งชอ่ง
ทอ้งรปูแบบทีgหายาก

• ต.ค. 2557: เวชระเบยีน ถกูละเมดิโดยเจา้หนา้ทีgทีgศนูย์
มะเร็ง Princess Margaret 

• ต.ค. 2557: Rob Ford ยกเลกิการลงสมัครการเลอืกตั wง
นายกเทศมนตร ีวาระ 2 และมาลงมนตําแหน่ง สมาชกิสภา
เทศบาลเมอืงแทน 
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7 หลักการคุมครองขอมูลสวนบุคลล

ความรับผิดชอบ

การจํากัดวัตถุประสงค

Purpose Limitation

การใชขอมูลอยางจํากัด

Data Minimization

ความถูกตองของขอมูล

Data Accuracy

การจํากัดการเก็บขอมูล

Storage Limitation

ความสมบูรณและความลับ

Integrity & Confidentiality 3

1 2

6

5 4

Accountability

Lawful, Fair & Transparent 

processing

ถูกกฎหมาย เปนธรรม โปรงใส

134

สิ=งต้องรู้ # 7
มาตรการการลงโทษฐาน

ความผิด
Liability

1 2 3 4 5 6 7 8 9 10 11 12 13
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คุกไม7เกิน 1 ปC ปรับไม7
เกิน 1,000,000 บาท

ปรับไม7เกิน 
5,000,000 บาท

ปรับ
2 x ค7าสินไหมทดแทน

โทษอาญา โทษทางปกครอง ความรับผิดทางแพ5ง

ความรับผิดตามกฎหมาย

136

ม. 77:  ผูค้วบคุม ผูป้ระมวล จงใจหรือประมาทเลินเล่อ สรา้งความเสียหายแกเ่จา้ของ
ขอ้มลู ตอ้งชดใชค้า่สินไหมทดแทน เวน้แต่ พิสูจน์ไดว้า่

1. เป็นเหตสุดุวสิยั  หรอืเหตเุกิดจากเจา้ของขอ้มูลสว่นบคุคลเอง
2. เป็นการปฏบิติัตามคาํสัCงของ จนท.ซึC งปฏบิติัการตามหนา้ทีC และ อาํนาจตาม

กฎหมาย

ม. 78:  ศาลสามารถสั +งให ้ผูค้วบคุม ผูป้ระมวล ชดใชค้า่สินไหมทดแทนได ้ไมเ่กิน B เท่า
ของคา่สินไหมทดแทนที+แทจ้ริง
อายุความ: G  ปี นับแต่รูถึ้งความเสียหาย+รูต้วัผูค้วบคุม ผูป้ระมวลที+ตอ้งรบัผิด
1M ปีนับแต่วนัที+มีการละเมิดขอ้มลูส่วนบุคคล

ความผิดทางแพ่ง

137
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ความผิดทาง อาญา
Criminal Liability

Prison 12 months
Fined 1,000,000 THB

138

ม. 80 ผู้ใดล่วงรู้ข้อมูล ตาม พรบ. แล้วนําไปเผย
แก่ผู้อื=น ต้องระวางโทษจําคุก ปรับ 500,000 บาท 
จําคุก 6 เดือน หรือทัåงจําทัåงปรับ
S. 80 Anyone who knows information 
under the Act and then discloses it to 
others shall be liable to imprisonment, a 
fine of 500,000 baht, imprisonment for 6 
months, or both. Prison 6 months

Fined 500,000 THB
139
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ความผิดทาง ปกครอง
• การกระทําทีT “ฝòาฝôน” ข้อห้าม พรบ. นีà
• การกระทําทีT “ไม่ปฏิบัติตาม” พรบ. ทีT

สัTงให้กระทํา และข้อห้ามมิให้กระทําการ
• 1,000,000 – 5,000,000 บาท

141
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สรุป สิ=งที=หน่วยงานของรัฐควรเตรียมความพร้อม

1.ทบทวนการปฏบิตั ิและการดําเนนิการตาม พ.ร.บ. ขอ้มลูขา่วสารของราชการ ในสว่นทีDเกีDยวกบัการคุม้ครองขอ้มลูขา่วสารสว่น
บคุคลใหถ้กูตอ้ง ครบถว้น และศกึษาบทบญัญัต ิPDPA เพิDมเตมิ

2. จัดทํา และแจง้ Privacy policy และ หรอื  Privacy Notice และบนัทกึรายการประมวลผลขอ้มลูสว่นบคุคล
3. จัดใหม้มีาตรการในการรักษาความมัDนคงปลอดภัยอยา่งเหมาะสมเพืDอป้องกนัการสญูหาย เขา้ถงึ ใช ้เปลีDยนแปลง แกไ้ข หรอื

เปิดเผยขอ้มลูสว่นบคุคลโดยปราศจากอํานาจโดยมชิอบ โดยมมีาตรการไมน่อ้ยกวา่มาตรฐานขั fนตํDาทีDมปีระกาศใชบ้งัคบั
4. มกีระบวนการขอความยนิยอมจากเจา้ของขอ้มลูกอ่นการเกบ็ รวบรวม ใช ้หรอืเปิดเผย (Consent Management)
5.มกีารประเมนิความเสีDยงของขอ้มลูสว่นบคุคล (Personal Data Risk Assessment)
6. การบรหิารจัดการขอ้มูลส่วนบุคคลถอืเป็นนโยบายสําคัญเร่งด่วนทีDทุกงาน/ทุกส่วนในองคก์รจําเป็นตอ้งดําเนินการอย่าง

ตอ่เนืDอง
7.มกีารกํากบัดแูลงานการประมวลผลขอ้มลูสว่นบคุคลโดยผูบ้รหิาร /การตรวจสอบจาก DPO และการมสีว่นรว่มของบคุคลใน

องคก์ร
8.มกีารออกแบบกระบวนการประมวลผลขอ้มลูทีDมกีารสอดแทรกมาตรการการคุม้ครองขอ้มลูสว่นบคุคล
9.มกีารนําเทคโนโลยใีหม่ๆ  เขา้มาชว่ยตดิตาม ตรวจสอบการปฏบิัตงิาน เฝ้าระวังการฝ่าฝืนนโยบายและมาตรการทีDกําหนดไว ้

รวมถงึการวเิคราะห ์ตรวจสอบ คน้หาและตอบสนองตอ่ภยัคกุคามจากภายนอก
10.มกีารฝึกอบรมเจา้หนา้ทีDทกุสว่นงานทีDเกีDยวขอ้งใหต้ระหนักรู ้รว่มมอืปฏบิตัติามกฎหมายและนโยบายอยา่งมคีวามรับผดิชอบ 
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ผูบ้รหิาร
C-Level

ขา้ราชการ/ พนกังาน
ของรฐั/

DPO

กลุม่ตรวจสอบ
ภายในสนง.เลขานกุารกรม

ผูอ้าํนวยการ สนง. กลุม่พฒันา
ระบบบรหิารผูอ้าํนวยการ กอง

• บรหิารบคุคล
• กฎหมาย
• บรหิารการคลงั
• ฯลฯ

ทีZปรกึษา
ภายนอก

144
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ขอมูลอางอิง (References)
สนง.พัฒนาธุรกรรม
ทางอิเล็กทรอนิกส4 (สพธอ.); 
Electronic Transactions 
Development Agency 
(ETDA)

พรบ. คุ(มครองข(อมูล
ส0วนบุคคล 2562 
ในราชกิจจานุเบกษา

แนวทางปฏิบัติ v3.0
extension นิติ จุฬา

www.facebook.com/AnswerPDPA
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Thank You
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หลกัสูตรเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล
ส าหรับบุคลากรหน่วยงานของรัฐ

อาจารย ์ณฏัฐ ์ธนวนกุล

สรุปยอ่
สาระส าคัญกฎหมาย PDPA

คณะท างานบอรด์เกม PDPA

การตรวจประเมิน 
เพื่อปฏิบติัตามกฎหมาย 
PDPA ส าหรับ DPO

เจ้าหน้าทีส่อบประเมินสมรรถนะ
ของบุคคลตามมาตรฐานอาชีพ 

(DPO ระดับ 5,6,7 และ ระดับ 7 ภาครัฐ)
คณะท างาน TPDPA 
รว่มกับ MASCI
“DPAC”

คณะท างานแนวปฏิบัติ PDPA กับ
• การคุ้มครองแรงงาน
ส าหรับสถานประกอบการ

• ธุรกิจโรงแรม และท่ีพกั

กรรมการ และประธาน 
สาขาพฒันามาตรฐานวิชาชีพ

สมาคมผู้ตรวจสอบ และใหค้ าปรึกษา
การคุ้มครองข้อมูลส่วนบุคคลไทย (TPDPA)

Thai Personal Data Protection Auditors and  Consultants Association

ทีป่รกึษา และวิทยากร
• PDPA Fundamental & Awareness
• PDPA Implementation
• ISO/IEC27001, ISO/IEC27701
• ISO9001, ISO14001, BCG

ผูส้อน DPO in action / PDPA in action (ภาครฐั/เอกชน)
DBC Group
PDPA Thailand ร่วมกับ ม.ธรรมศาสตร์
PDPA Thailand ร่วมกับ เนติบณัฑิตยสภาในพระบรมราชูปถัมภ์

บทบาท/ประสบการณ/์ผลงาน

Internal Audit DPO Self-Audit
Check list

10 หมวด 
Self-Audit
check list

บทบาท/ประสบการณ์/ผลงาน

ป. โท การตลาด IT Smart Program
ก าลังศกึษา ป.เอก การจัดการนวัตกรรมเทคโนโลยี

10 หมวด 
Audit
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กฎหมายอ่ืน

ท่ีเก่ียวขอ้ง กบั 

กฎหมายคุ้มครองข้อมูลส่วนบุคคล

ในการปฏิบติังานภาครัฐ

อาจารย ์ณฏัฐ ์ธนวนกุล
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มาตรา 3: กรณีกฎหมายอ่ืน มีบทบัญญตัิเกีย่วกบัการคุ้มครองข้อมูลส่วนบุคคล
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มาตรา 24: ฐานกฎหมาย ข้อมูลส่วนบุคคลทัว่ไป ส าหรับภาครัฐ

▪ พ.ร.บ. ขอ้มูลข่าวสารของราชการ พ.ศ.๒๕๔๐

▪ พ.ร.บ. การบริหารงานและการใหบ้ริการภาครัฐผา่นระบบดิจิทลั พ.ศ. ๒๕๖๒

▪ พ.ร.บ. การปฏิบติัราชการทางอิเลก็ทรอนิกส์ พ.ศ.๒๕๖๕

▪ พ.ร.บ. วา่ดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. ๒๕๔๔ (ฉบบัท่ี ๔)

▪ พ.ร.บ. การทะเบียนราษฎร พ.ศ. ๒๕๓๔ 
▪ พ.ร.บ. บตัรประชาชน พ.ศ. ๒๕๕๔ (ฉบบัท่ี ๓)

▪ พ.ร.บ. การจดัซ้ือจดัจา้งและการบริหารพสัดุภาครัฐ พ.ศ. ๒๕๖๐

▪ พ.ร.บ. การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. ๒๕๖๒

▪ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

กฎหมายอ่ืน ๆ ของภาครัฐ กบั PDPA
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อ.ณฏัฐ์ โมเดลกฎหมายอ่ืนของหน่วยงานรฐั

ท่ีเก่ียวขอ้งกบั PDPA

PDPAกา
รข
อค
วา
มย
ินย

อม

Privacy notice
การจดัการสทิธิ มาตรการรกัษาความมั่นคงปลอดภยั

การตรวจสอบลบท าลาย

การแจง้เหตกุารละเมิด
การท าสญัญา DPA

RoPA DPIA

การร
อ้งเร

ยีน/อ า
นาจ

จน

ท.

โท
ษท
าง
ปก
คร
อง

,แ
พง่

,อ
าญ

า

ISO/IEC27001. ISO/IEC27701

ISO/IEC27001. ISO/IEC27701

การบริหารงานและ

การให้บริการภาครัฐ

ผ่านระบบดจิทิลั

เชือ่มโยง

ขอ้มูลได้

ธรรมาภิบาล

ขอ้มูลใชร้ะบบดจิิทลั มาตรการรกัษา

ความมั่นคง

ปลอดภยัของขอ้มูล

ปชช.มีสทิธิ

เขา้ถึงขอ้มูล

เชือ่มโยง

แลกเปลีย่น

ขอ้มูลสว่นบคุคล
เปิดเผยตาม

พ.ร.บ.ขอ้มูลข่าวสารฯ

แบบดจิิทลั

จดัหาเอกสาร

เพือ่การอนญุาตเอง

ไม่คดิคา่ใชจ่้าย ปชช.

การปฏิบัติราชการ

ทางอิเล็กทรอนิกส์

ก าหนดวิธ๊ทาง

อิเลก็ทรอนกิส์

ยืน่เอกสาร

ทางอิเลก็ทรอนกิส์

ปอ้งกนัความเสีย่ง

ของผูข้ออนญุาต

ยืนยนัตวัตน ตรวจสอบความ

ถูกตอ้งบตัร ปชช 

ส านกัท าเบียนกลาง.

หนว่ยงานรฐัท า

ส าเนาเอกสารเพิ่มเอง

แสดงหลกัฐาน

แบบอิเลก็ทรอนกิสไ์ด้

แสดงผลแบบ

อิเลก็ทรอนกิสแ์ทน

เอกสารราชการเก็บ ใช ้เปิดเผย

แบบอิเลก็ทรอนกิส ์

บัตร

ประชาชน

การท าบตัร ปชช.

ศาสนามี

หรือไม่ก็ได ้

เขา้ถึงขอ้มูลได้
- ประโยชนร์ฐั

- ประโยชนผู์ถ้อืบตัร+ยนิยอม

- ผูม้ส่ีวนเส่วนเสยี ขอดูหลกัฐาน

บทก าหนดโทษ
เขา้ถงึขอ้มูลบตรโดยมชิอบ

จ าคกุไม่เกิน 5 ปี

ปรบัไม่เกิน 1 เสนบาท

ทัง้จ า ทัง้ปรบั

ทะเบียน

ราษฎร

แจง้เกิดขตาย

ยา้ยเขา้-ออก

คดั-รบัรอง

จดัท า

เก็บรกัษา/อพัเดท

หา้มใช-้เปิดเผย

โดยไม่มีอ านาจ
หา้มใช-้เปิดเผย

เพือ่ธุรกิจ, ไม่เกีย่วกบัราชการ

เชือ่มโยงขอ้มูล

ในหนว่ยงานรฐัได้

หา้มน าไปใชใ้ห้

เกิดคงามเสยีหาย

บทก าหนดโทษ
ใชส้ร้างความเสยีหาย คกุ 6 ด. /ปรบั 2 หมืน่บาท

หนว่ยงานรฐัใชโ้อยมชิอบ คกุ 6 ด.- 5 ปี 

ปรบั 1 พนั-1 แสนบาท

ธุรกรรมทาง

อเิลก็ทรอนิกส์ 

การท าธุรกรรมทางอิเลก็ทรนกิส์

มีผลทางกฎหมาย หา้มปฏิเสธ

ลายมือชือ่เลก็ทรนกิส์

สรา้ง

รบัรอง

ตรวจสอบ

เขา้ถึง
ธุรกิจบริการเกีย่วกบั

ธุรกรรมทางอิเลก็ทรอนกิส์

ธุรกรรมทาง

อิเลก็ทรอนกิ์ส

ภาครฐั

บทก าหนดโทษ

ข้อมูลข่าวสาร

ของราชการ

ขอ้มูลฯ 

ตอ้งเปิดเผย

ขอ้มูลฯ ไม่ตอ้งเปิดเผย

ขอ้มูลข่าวสาร

สว่นบคุคล

สทิธิของ

เจา้ของขอ้มูล

สทิธิอทุธรณ์ ตรวจสอบ

ความถูกตอ้ง, ลบท าลาย

จดัระบบรกัษา

ความปลอดภยั

ขอความยินยอม

หรือ ขอ้ยกเวน้ (9 ขอ้)

ท าบญัชีแสดงการเปิดเผย

ขอ้มูลข่าวสารสว่นบคุคล

บทก าหนดโทษ

การจดัซ้ือจดัจ้าง

และการบริหาร

พสัดุภาครัฐ

Smart card
Thai ID

การรักษา

ความมัน่คง

ปลอดภัยไซเบอร์ 
แจง้รายชือ่ 

จนท.ระดบับริหาร,

ระดบัปฏิบตักิาร 

เพือ่ประสานงาน

ปอ้งกนั รบัมือ ตอบสนอง

ภยัไซเบอร์ โครงสรา้งพืน้ฐานส าคญั

ดา้นสารสนเทศ

ประเมินความเสีย่ง

ภายใน, ภายนอก 1 ครัง้/ปี

การเฝา้ระวงัเหตกุารณ๋

ภยัคกุคาม

ทดสอบความพรอ้ม

รายงานภยัคกุคาม 

ภายใน 24 ชม.

บทก าหนดโทษ

DSA
การแตง่ตัง้

DPO

การปฏิบตัเิกีย่วกบัการจดัซือ้จดัจา้ง

และการบริหารพสัดุ

การมีสว่นร่วมของ

ภาค ปชช,, ผปก.

เพือ่ปอ้งกนัการทจุริต หนา้ที่

กรมบญัชีกลาง

กระบวนการจดัซือ้จดัจา้ง

การทิง้งาน 

เปิดเผยขอ้มูลผูท้ิง้งาน

การอทุธรณ์

บทก าหนดโทษ

กฎหมายหลกัอ่ืนๆ 
ของภาครัฐที่เกีย่วข้อง
กบั PDPA

พ.ร.บ.ข้อมูลข่าวสารของราชการ 

พ.ศ.๒๕๔๐

อาจารย ์ณฏัฐ ์ธนวนกุล

72



หมวด ๑ การเปิดเผยข้อมูลข่าวสาร

มาตรา ๗ หน่วยงานของรฐัตอ้งส่งขอ้มลูข่าวสารของราชการอย่างนอ้ยดงัต่อไปนีล้งพมิพใ์นราชกิจจานเุบกษา

มาตรา ๙ ภายใตบ้งัคบัมาตรา ๑๔ และมาตรา ๑๕ หน่วยงานของรฐัตอ้งจดัใหมี้ขอ้มลูข่าวสาร ของราชการอย่างนอ้ยดงัต่อไปนีไ้วใ้หป้ระชาชนเขา้ตรวจดไูด ้ทัง้นี ้ ตามหลกัเกณฑแ์ละวิธีการ

ท่ีคณะกรรมการก าหนด

หมวด ๒ ข้อมูลข่าวสารทีไ่ม่ต้องเปิดเผย

มาตรา ๑๕ ขอ้มลูข่าวสารของราชการท่ีมีลกัษณะอย่างหนึ่งอย่างใดดงัต่อไปนี ้หน่วยงานของรฐัหรอืเจา้หนา้ท่ีของรฐัอาจมีค าสั่งมิใหเ้ปิดเผยก็ได้ โดยค านงึถึงการปฏิบตัิหนา้ท่ีตามกฎหมาย

ของหน่วยงานของรฐัประโยชนส์าธารณะ และประโยชนข์องเอกชนท่ีเก่ียวขอ้งประกอบกนั

(๑) การเปิดเผยจะก่อใหเ้กิดความเสียหายต่อความมั่นคงของประเทศ ความสมัพนัธร์ะหว่างประเทศ และความมั่นคงในทางเศรษฐกิจหรอืการคลงัของประเทศ

(๒) การเปิดเผยจะท าใหก้ารบงัคบัใชก้ฎหมายเส่ือมประสิทธิภาพ หรอืไม่อาจส าเรจ็ตามวตัถปุระสงคไ์ด ้ไม่ว่าจะเก่ียวกบัการฟอ้งคดี การปอ้งกนั การปราบปราม การทดสอบ การตรวจสอบ 

หรอืการรูแ้หล่งท่ีมาของขอ้มลูข่าวสารหรอืไม่ก็ตาม

(๓) ความเห็นหรอืค าแนะน าภายในหน่วยงานของรฐัในการด าเนินการเรื่องหนึ่งเรื่องใด แต่ทัง้นีไ้ม่รวมถึงรายงานทางวิชาการ รายงานขอ้เท็จจรงิ หรอืขอ้มลูข่าวสารท่ีน ามาใชใ้นการท า

ความเห็นหรอืค าแนะน าภายในดงักล่าว

(๔) การเปิดเผยจะก่อใหเ้กิดอนัตรายต่อชีวิตหรอืความปลอดภยัของบคุคลหนึ่งบคุคลใด

(๕) รายงานการแพทยห์รอืขอ้มลูข่าวสารส่วนบคุคลซึง่การเปิดเผยจะเป็นการรุกล า้สิทธิส่วนบคุคลโดยไม่สมควร

(๖) ขอ้มลูข่าวสารของราชการท่ีมีกฎหมายคุม้ครองมิใหเ้ปิดเผย หรอืขอ้มลูข่าวสารท่ีมีผูใ้หม้าโดยไม่ประสงคใ์หท้างราชการน าไปเปิดเผยต่อผูอ่ื้น

(๗) กรณีอ่ืนตามท่ีก าหนดใหพ้ระราชกฤษฎีกา

ค าสั่งมิใหเ้ปิดเผยขอ้มลูข่าวสารของราชการจะก าหนดเง่ือนไขอย่างใดก็ได ้แต่ตอ้งระบไุวด้ว้ยว่าท่ีเปิดเผยไม่ไดเ้พราะเป็นขอ้มลูข่าวสารประเภทใดและเพราะเหตใุด และใหถื้อว่าการมีค าสั่ง

เปิดเผยขอ้มลู ข่าวสารของราชการเป็นดลุพนิิจโดยเฉพาะของเจา้หนา้ท่ีของรฐัตามล าดบัสายการบงัคบับญัชา แต่ผูข้ออาจอทุธรณต์่อคณะกรรมการวินิจฉยัการเปิดเผยขอ้มลูข่าวสารได้

ตามท่ีก าหนดในพระราชบญัญตัินี ้

สาระส าคัญ พ.ร.บ.ข้อมูลข่าวสารของราชการ พ.ศ.๒๕๔๐

หมวด ๒ ข้อมูลข่าวสารทีไ่ม่ต้องเปิดเผย

มาตรา ๑๗ ในกรณีท่ีเจา้หนา้ท่ีของรฐัเห็นว่า การเปิดเผยขอ้มลูข่าวสารของราชการใดอาจกระทบถึงประโยชนไ์ดเ้สียของผูใ้ด ใหเ้จา้หนา้ท่ีของรฐัแจง้ใหผู้น้ัน้เสนอ

ค าคดัคา้นภายในเวลาท่ีก าหนด แต่ตอ้งใหเ้วลาอนัสมควรท่ีผูน้ัน้อาจเสนอค าคดัคา้นได ้ซึง่ตอ้งไม่นอ้ยกว่า 15 วนันบัแต่วนัท่ีไดร้บัแจง้

ผูท่ี้ไดร้บัแจง้ตามวรรคหนึ่ง หรอืผูท่ี้ทราบว่าการเปิดเผยขอ้มลูข่าวสารของราชการใดอาจกระทบถึงประโยชนไ์ดเ้สียของตน มีสิทธิคดัคา้นการเปิดเผยขอ้มลูข่าวสารนัน้ไดโดยท าเป็น

หนงัสือถึงเจา้หนา้ท่ีของรฐัผูร้บัผิดชอบ

ในกรณีท่ีมีการคดัคา้น เจา้หนา้ท่ีของรฐัผูร้บัผิดชอบตอ้งพจิารณาค าคดัคา้นและแจง้ผลการพจิารณาใหผู้ค้ดัคา้นทราบโดยไม่ชกัชา้ ในกรณีท่ีมีค  าสั่งไม่รบัฟังค าคดัคา้น เจา้หนา้ท่ีของ

รฐัจะเปิดเผยขอ้มลูข่าวสาร นัน้มิไดจ้นกว่าจะล่วงพน้ก าหนดเวลาอทุธรณต์ามมาตรา๑๘ หรอืจนกว่าคณะกรรมการวินิจฉยัการเปิดเผย ขอ้มลูข่าวสารไดมี้ค าวินิจฉยัใหเ้ปิดเผยขอ้มลู

ข่าวสารนัน้ได ้แลว้แต่กรณี

สาระส าคัญ พ.ร.บ.การบริหารงานและการใหบ้ริการภาครัฐผ่านระบบดจิทิลั พ.ศ. ๒๕๖๒
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หมวด ๓ ข้อมูลข่าวสารส่วนบุคคล

มาตรา ๒๑ เพ่ือประโยชนแ์ห่งหมวดนี ้“บคุคล” หมายความว่า บคุคลธรรมดา ท่ีมีสญัชาติไทย และบคุคลธรรมดาท่ีไม่มีสญัชาติไทยต่ีมถ่ินท่ีอยู่ในประเทศไทย

มาตรา๒๓ หน่วยงานของรฐัตอ้งปฏิบตัิเก่ียวกบัการจดัระบบขอ้มลูข่าวสารส่วนบคุคลดงัต่อไปนี ้

(๑) ตอ้งจดัใหมี้ระบบขอ้มลูข่าวสารส่วนบคุคลเพียงเท่าท่ีเก่ียวขอ้ง และจ าเป็นเพ่ือการด าเนินงานของหน่วยงานของรฐัใหส้  าเรจ็ตามวตัถปุระสงคเ์ท่านัน้ และยกเลิกการจดั

ใหมี้ระบบดงักล่าวเม่ือหมดความจ าเป็น 

(๒) พยายามเก็บขอ้มลูข่าวสารโดยตรงจากเจา้ของขอ้มลู โดยเฉพาะอย่างยิ่งในกรณีท่ีจะกระทบถึงประโยชนไ์ดเ้สียโดยตรงของบคุคลนัน้ 

(๓) จดัใหมี้การพมิพใ์นราชกิจจานเุบกษา และตรวจสอบแกไ้ขใหถ้กูตอ้งอยู่เสมอเก่ียวกบัสิ่งดงัต่อไปนี ้

(ก) ประเภทของบคุคลท่ีมีการเก็บขอ้มลูไว ้

(ข) ประเภทของระบบขอ้มลูข่าวสารส่วนบคุคล 

(ค) ลกัษณะการใชข้อ้มลูตามปกติ

(ง) วิธีการขอตรวจดขูอ้มลูข่าวสารของเจา้ของขอ้มลู 

(จ) วิธีการขอใหแ้กไ้ขเปล่ียนแปลงขอ้มลู

(ฉ) แหล่งท่ีมาของขอ้มลู

(๔) ตรวจสอบแกไ้ขขอ้มลูข่าวสารส่วนบคุคลในความรบัผิดชอบใหถ้กูตอ้งอยู่เสมอ 

(๕) จดัระบบรกัษาความปลอดภยัใหแ้ก่ระบบขอ้มลูข่าวสารส่วนบคุคล ตามความเหมาะสม เพ่ือปอ้งกนัมิใหมี้การน าไปใชโ้ดยไม่เหมาะสมหรอืเป็นผลรา้ยต่อเจา้ของขอ้มลู

ในกรณีท่ีเก็บขอ้มลูข่าวสารโดยตรงจากเจา้ของขอ้มลู

สาระส าคัญ พ.ร.บ.การบริหารงานและการใหบ้ริการภาครัฐผ่านระบบดจิทิลั พ.ศ. ๒๕๖๒

หมวด ๓ ข้อมูลข่าวสารส่วนบุคคล

มาตรา๒๔ หน่วยงานของรฐัจะเปิดเผยขอ้มลูข่าวสารส่วนบคุคลท่ีอยู่ในความควบคมุดแูลของตนต่อหน่วยงานของรฐัแห่งอ่ืนหรอืผูอ่ื้น โดยปราศจากความยนิยอมเป็นหนังสือของ

เจ้าของข้อมูลทีใ่หไ้ว้ล่วงหน้าหรือในขณะน้ันมิได้ เว้นแต่เป็นการเปิดเผยดงัต่อไปนี้

(๑) ต่อเจา้หนา้ท่ีของรฐัในหน่วยงานของตน เพ่ือการน าไปใชต้ามอ านาจหนา้ท่ีของหน่วยงานของรฐัแห่งนัน้

(๒) เป็นการใชข้อ้มลูตามปกติภายในวตัถปุระสงคข์องการจดัใหมี้ระบบขอ้มลูข่าวสารส่วนบคุคลนัน้

(๓) ต่อหน่วยงานของรฐัท่ีท างานดว้ยการวางแผน หรอืการสถิติ หรอืส ามะโนต่างๆ ซึง่มีหนา้ท่ีตอ้งรกัษาขอ้มลูข่าวสารส่วนบคุคลไวไ้ม่ใหเ้ปิดเผยต่อไปยงัผูอ่ื้น

(๔) เป็นการใหเ้พ่ือประโยชนใ์นการศกึษาวิจยั โดยไม่ระบช่ืุอหรอืส่วนท่ีท าใหรู้ว้่าเป็นขอ้มลูข่าวสารส่วนบคุคลท่ีเก่ียวกบับคุคลใด
(๕) ต่อหอจดหมายเหตแุห่งชาติ กรมศิลปากร หรอืหน่วยงานอ่ืนของรฐัตามมาตรา๒๖ วรรคหนึ่ง เพ่ือการตรวจดคูณุค่าในการเก็บรกัษา

(๖) ต่อเจา้หนา้ท่ีของรฐั เพ่ือการปอ้งกนัการฝ่าฝืนหรอืไม่ปฏิบตัิตามกฎหมาย การสืบสวน การสอบสวน หรอืการฟอ้งคดี ไม่ว่าเป็นคดีประเภทใดก็ตาม
(๗) เป็นการใหซ้ึง่จ  าเป็นเพ่ือการปอ้งกนัหรอืระงบัอนัตรายต่อชีวิตหรอืสขุภาพของบคุคล 

(๘) ต่อศาล และเจา้หนา้ท่ีของรฐัหรอืหน่วยงานของรฐัหรอืบคุคลท่ีมีอ านาจตามกฎหมายท่ีจะขอขอ้เท็จจรงิดงักล่าว

(๙) กรณีอ่ืนตามท่ีก าหนดในพระราชกฤษฎีกา

การเปิดเผยข่าวสารส่วนบคุคลตามวรรคหนึ่ง (๓) ถึง (๙) ใหมี้การจดัท าบญัชีแสดงการเปิดเผยก ากบัไวก้บัขอ้มลูข่าวสารนัน้ ตามหลกัเกณฑแ์ละวิธีการท่ีก าหนดในกฎกระทรวง

มาตรา๒๕ ภายใตบ้งัคบัมาตรา ๑ และมาตรา ๑๕ บคุคลย่อมมีสิทธิท่ีจะไดรู้ถ้ึงขอ้มลูข่าวสารส่วนบคุคลท่ีเก่ียวกบัตน และเม่ือบคุคลนัน้มีค  าขอเป็นหนังสือ หน่วยงานของรฐัท่ีควบคมุดแูล

ขอ้มลูข่าวสาร นัน้จะตอ้งใหบ้คุคลนัน้หรอืผูก้ระท าการแทนบคุคลนัน้ไดต้รวจดหูรอืไดร้บัส  าเนาขอ้มลูข่าวสารส่วนบคุคลส่วน ท่ีเก่ียวกับบคุคลนัน้ และใหน้ ามาตรา ๙ วรรคสอง และวรรค

สาม มาใชบ้งัคบัโดยอนโุลม

การเปิดเผยรายงานการแพทยท่ี์เก่ียวกบับคุคลใด ถา้กรณีมีเหตอุนัควรเจา้หนา้ท่ีของรฐัจะเปิดเผยต่อเฉพาะแพทยท่ี์บคุคลนัน้มอบหมายก็ได้

ถา้บคุคลใดเห็นว่าขอ้มลูข่าวสารส่วนบคุคลท่ีเก่ียวกบัตนส่วนใดไม่ถกูตอ้งตามท่ีเป็นจรงิ ใหมี้สิทธิย่ืนค าขอเป็นหนงัสือใหห้น่วยงานของรฐัท่ีควบคมุดแูลขอ้มลูข่าวสารแกไ้ขเปล่ียนแปลงหรอื

ลบขอ้มลูข่าวสารส่วนนัน้ได้ ซึง่หน่วยงานของรฐัจะตอ้งพจิารณาค าขอดงักล่าว และแจง้ใหบ้คุคลนัน้ทราบโดยไม่ชกัชา้
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หมวด ๔ เอกสารประวัตศิาสตร์

หมวด ๕ คณะกรรมการข้อมูลข่าวสารของราชการ

หมวด ๖ คณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสาร

หมวด ๗ บทก าหนดโทษ 

มาตรา๔๐ ผูใ้ดไม่ปฏิบตัิตามค าสั่งของคณะกรรมการท่ีสั่งตามมาตรา๓๒ (เรยีกใหบ้คุคลใดมาใหถ้อ้ยค าหรอืใหส้่งวตัถ ุเอกสาร หรอื พยานหลกัฐานมาประกอบการพจิารณาได)้ ตอ้งระวาง

โทษจ าคกุไม่เกิน 3 เดือน หรอืปรบัไม่เกิน 5,000 บาท หรอืทัง้จ  าทัง้ปรบั

มาตรา๔๑ ผูใ้ดฝ่าฝืนหรอืไม่ปฏิบตัิตามขอ้จ ากดัหรอืเง่ือนไขท่ีเจา้หนา้ท่ีของรฐัก าหนดตามมาตรา ๒๐ ตอ้งระวางโทษจ าคกุไม่เกิน 1 ปี หรอืปรบัไม่เกิน 20,000 บาท หรอืทัง้จ  าทัง้ปรบั

มาตรา๒๐ การเปิดเผยขอ้มลูข่าวสารใด แมจ้ะเขา้ข่ายตอ้งมีความรบัผิดชอบตามกฎหมายใด ใหถื้อว่าเจา้หนา้ท่ีของรฐัไม่ตอ้งรบัผิดหากเป็นการกระท าโดยสจุรติในกรณีดงัต่อไปนี ้

(๑) ขอ้มลูข่าวสารตามมาตรา๑๕ ถา้เจา้หนา้ท่ีของรฐัไดด้  าเนินการโดยถกูตอ้งตามระเบียบตามมาตรา๑๖

(๒) ขอ้มลูข่าวสารตามมาตรา๑๕ ถา้เจา้หนา้ท่ีของรฐัในระดบัตามท่ีก าหนดในกฎกระทรวงมีค าสั่งใหเ้ปิดเผยเป็นการทั่วไปหรอืเฉพาะแก่บคุคลใด เพ่ือประโยชนอ์นัส าคญัยิ่งกว่าท่ีเก่ียวกบั

ประโยชนส์าธารณะหรอืชีวิต รา่งกาย สขุภาพ หรอืประโยชนอ่ื์นของบคุคล และค าสั่งนัน้ไดก้ระท าโดยสมควรแก่เหตุ ในการนีจ้ะมีการก าหนดขอ้จ ากดัหรอืเง่ือนไขในการใชข้อ้มลูข่าวสารนัน้

ตามความเหมาะสมก็ได้

สาระส าคัญ พ.ร.บ.การบริหารงานและการใหบ้ริการภาครัฐผ่านระบบดจิทิลั พ.ศ. ๒๕๖๒

พ.ร.บ. การบริหารงานและการให้บริการ

ภาครัฐผ่านระบบดจิิทัล 

พ.ศ. ๒๕๖๒

อาจารย ์ณฏัฐ ์ธนวนกุล
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มาตรา ๘ ธรรมาภบิาลข้อมูลภาครัฐตามมาตรา ๗ (๒) อย่างน้อยต้องประกอบด้วย 1) สิทธิ หนา้ท่ี ความรบัผิดชอบ 2) กระบวนการจดัการขอ้มลู และการคุม้ครองขอ้มลู

3) มาตรการควบคมุ และพฒันาคณุภาพขอ้มลู 4) มีนโยบาย หลกัเกณฑ ์การเขา้ถึงและใชป้ระโยชน์ รวมถึงมาตรการรกัษาความมั่นคงปลอดภยั 5) ค าอธิบายชดุขอ้มลู

มาตรา ๔ ใหห้น่วยงานรัฐจัดใหม้ีการบริหารงาน และการจัดท าบริการสาธารณะในรูปแบบและช่องทางดจิทิลั มีการบรูณาการขอ้มลูภาครฐัและการท างานใหมี้       

ความสอดคลอ้งกนัและเช่ือมโยงเข้าด้วยกัน อย่างม่ันคงปลอดภัย และมีธรรมาภบิาล

มาตรา ๑๑   ใหผู้้มีอ านาจอนุมัต ิอนุญาต.... ด าเนินการใหห้น่วยงานของรัฐทีอ่อกเอกสารราชการน้ัน ส่งขอ้มลูหรอืส าเนาเอกสารผ่านช่องทางดิจิทลัเพ่ือประกอบการพิจารณา

มาตรา ๑๒ ใหห้น่วยงานของรัฐจัดท าธรรมาภบิาลข้อมูลภาครัฐ ในระดับหน่วยงาน และด าเนินการดงัต่อไปนีใ้หเ้ป็นไปตามธรรมาภิบาลขอ้มลูภาครฐัตามมาตรา ๘

มาตรา ๑๓ ใหห้น่วยงานของรัฐจัดใหม้ีการเช่ือมโยงและแลกเปลี่ยนข้อมูลดจิทิลัทีม่ีการจัดท าและครอบครอง ตามท่ีหน่วยงานของรฐัแห่งอ่ืนรอ้งขอท่ีจะเกิดการบรูณาการรว่มกนั

มาตรา ๑๔ หน่วยงานของรัฐผู้รับข้อมูลดจิทิลัตามมาตรา ๑๓ ต้องใช้ข้อมูลตามวัตถุประสงคใ์นหน้าทีแ่ละอ านาจของตนเทา่น้ัน และตอ้งดแูลรกัษาขอ้มลูใหมี้ความมั่นคงปลอดภยั

ไมมี่การเปิดเผย หรอืโอนขอ้มลูไปยงับคุคลท่ีไม่มีสิทธิเขา้ถึงขอ้มลู

มาตรา ๑๕ ใหม้ีศูนยแ์ลกเปลี่ยนข้อมูลกลางท าหนา้ท่ีเป็นศนูยก์ลางในการแลกเปล่ียนขอ้มลูดิจิทลัและทะเบียนดิจิทลัระหว่างหน่วยงานของรฐั

มาตรา ๑๖ ภายใต้กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล กรณีหน่วยงานรฐัไดข้อ้มลูส่วนบคุคลมา หรอืมีอยู่ในความครอบครอง หากจะใชข้อ้มลูดงักล่าวในรูปแบบขอ้มลูดิจิทลั

เพ่ือประโยชนใ์นการบรหิารราชการแผ่นดิน สามารถขอเช่ือมโยงและแลกเปล่ียนขอ้มลูส่วนบคุคลนัน้จากหน่วยงานของรฐัท่ีครอบครอง เพ่ือน ามาวิเคราะหห์รอืประมวลผลได้

มาตรา ๑๗ ใหจ้ดัท าขอ้มลูท่ีตอ้งเปิดเผยตามกฎหมายว่าด้วยข้อมูลข่าวสารของราชการในรูปแบบขอ้มลูดิจิทลัต่อสาธารณะ โดยตอ้งใหป้ระชาชนทั่วไปสามารถเขา้ถึงไดอ้ย่างเสรี

โดยไม่เสียค่าใชจ้่าย และสามารถน าไปเผยแพรใ่ชป้ระโยชน ์หรอืพฒันาบรกิารและนวตักรรมในรูปแบบต่าง ๆ ได้

มาตรา ๑๘ ใหม้ีศูนยก์ลางข้อมูลเปิดภาครัฐในส านักงานท าหนา้ท่ีในการประสานงานใหห้น่วยงานของรฐัจดัส่งหรอืเช่ือมโยงขอ้มลูตามมาตรา ๑๗ และเปิดเผยแก่ประชาชน
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พ.ร.บ.การปฏิบัติราชการ
ทางอเิลก็ทรอนิกส์ พ.ศ.๒๕๖๕

อาจารย ์ณฏัฐ ์ธนวนกุล

มาตรา ๖   เพ่ือประโยชนใ์นการด าเนินการตามพระราชบญัญตัินีใ้หมี้ประสิทธิภาพ ใหค้ณะรฐัมนตรกี าหนดวิธีการทางอิเล็กทรอนิกสซ์ึง่รวมถึงมาตรฐานขอ้มลูดา้นเทคโนโลยีสารสนเทศ

และการส่ือสาร ท่ีหน่วยงานของรฐัจะตอ้งใชแ้ละปฏิบตัิใหส้อดคลอ้งกนั เช่ือมโยงถึงกนัได ้มีความมั่นคงปลอดภยั และประชาชนทั่วไปสามารถเขา้ถึงไดโ้ดยสะดวก

มาตรา ๗   บรรดาการใด ๆ ท่ีกฎหมายก าหนดใหต้อ้งขออนญุาตต่อผูอ้นญุาต ผูข้ออนญุาต จะเลือกย่ืนค าขออนญุาตดงักล่าวรวมถึงน าส่งเอกสารหลกัฐานหรอืส าเนาเอกสารหลกัฐาน

ประกอบค าขออนญุาตต่อผูอ้นญุาตโดยวิธีการทางอิเล็กทรอนิกสก็์ได ้และใหถื้อว่าการย่ืนค าขออนญุาตนัน้ เป็นการชอบดว้ยกฎหมายนัน้ ๆ แลว้ และเจา้หนา้ท่ีของรฐัท่ี

เก่ียวขอ้งจะปฏิเสธไม่รบัการขออนญุาตนัน้ เพียงเพราะเหตท่ีุผูข้ออนญุาตไดย่ื้นโดยวิธีการทางอิเล็กทรอนิกสม์ิได้

ส  าเนาเอกสารหลกัฐานท่ีส่งโดยวิธีการทางอิเล็กทรอนิกสต์ามวรรคหนึ่ง ผูส้่งไม่ตอ้งลงนามรบัรอง

ในกรณีท่ีกฎหมายตามวรรคหนึ่งหรอืกฎท่ีออกตามกฎหมายดงักล่าวก าหนดใหก้ารย่ืน ค าขออนญุาตตอ้งท าตามแบบ วิธีการ หรือเง่ือนไขท่ีก าหนด การท่ีผูข้ออนญุาตไดย่ื้น

ค าขออนญุาต โดยวิธีการทางอิเล็กทรอนิกสโ์ดยมีขอ้ความตรงตามแบบนัน้ ๆ แลว้ ใหถื้อว่าผูข้ออนญุาตไดย่ื้น ค าขออนญุาตตามแบบ วิธีการ หรอืเง่ือนไขตามท่ีก าหนดนัน้แลว้ 

และในกรณีท่ีกฎหมายหรอืกฎดงักล่าว ก าหนดใหผู้ย่ื้นค าขอตอ้งย่ืนหรอืส่งเอกสารมากกว่าหนึ่งชดุ การส่งโดยวิธีการทางอิเล็กทรอนิกสด์งักล่าว ใหถื้อว่าผูย่ื้นค าขอไดย่ื้นหรือ

ส่งครบจ านวนแลว้

ความในวรรคหนึ่งใหใ้ชบ้งัคบัแก่การจดัส่งหนงัสือ รายงาน เอกสาร หรอืขอ้มลู และ การจ่ายเงินค่าค าขออนญุาต ค่าธรรมเนียม ภาษีอากร ค่าปรบั หรอืเงินอ่ืนใดใหแ้ก่ทาง

ราชการหรอื หน่วยงานของรฐัดว้ยโดยอนโุลม 

ความในมาตรานีไ้ม่ใชบ้งัคบัแก่การจดทะเบียนท่ีผูข้อจดทะเบียนตอ้งด าเนินการเองเฉพาะตวั ไม่ว่าจะเป็นการสมรส การหย่า การรบับตุรบญุธรรม การขอมีบตัรประจ าตวั

ประชาชน หนงัสือเดินทาง หรอืการอ่ืนใดท่ีก าหนดในกฎกระทรวง ทัง้นี ้เวน้แต่กฎหมายในเรื่องนัน้จะก าหนด ใหด้  าเนินการโดยวิธีการทางอิเล็กทรอนิกสไ์ด ้ก็ใหด้  าเนินการไป

ตามกฎหมายนัน้ 

มาตรา ๘   ในการด าเนินการตามมาตรา ๗ ผูอ้นญุาตจะก าหนดวิธีการทางอิเล็กทรอนิกส ์เพ่ือใหผู้ข้ออนญุาตปฏิบตัิเพิ่มเติมดว้ยก็ได ้แต่ตอ้งเป็นไปเพ่ืออ านวยความสะดวก หรอืปอ้งกนั

ความเส่ียง แก่ผูข้ออนญุาต หรอืเพ่ือการยืนยนัตวัตน โดยประชาชนสามารถเขา้ถึงและใชไ้ดโ้ดยสะดวกและทั่วไป และไม่เป็นการเพิ่มภาระหรอืเพิ่มค่าใชจ้่ายแก่ผูข้ออนญุาต

เกินจ าเป็น การยืนยนัตวัตนตามวรรคหนึ่ง จะก าหนดใหด้  าเนินการดว้ยวิธีอ่ืนนอกจากการแสดงบตัรประจ าตวัประชาชนหรอืหนงัสือเดินทางก็ได ้ถา้วิธีอ่ืนดงักล่าวนัน้จะเป็นการ

สะดวกแก่ประชาชนยิ่งขึน้ 

สาระส าคัญ พ.ร.บ.ปฏบิัตริาชการทางอเิล็กทรอนิกส ์พ.ศ.๒๕๖๕
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มาตรา ๙   ในกรณีท่ีผูอ้นญุาตประสงคจ์ะตรวจสอบความถกูตอ้งแทจ้รงิของบตัรประจ าตวัประชาชนท่ีผูข้ออนญุาตย่ืนหรอืแสดงต่อผูอ้นญุาต ใหเ้ป็นหนา้ท่ีของผูอ้นญุาตท่ีจะติดต่อกบั 

ส านกัทะเบียนกลางตามกฎหมายว่าดว้ยการทะเบียนราษฎรเพ่ือด าเนินการตรวจสอบ และใหเ้ป็นหนา้ท่ี ของนายทะเบียนประจ าส านกัทะเบียนกลาง ท่ีจะตรวจสอบและแจง้ผล 

ทัง้นี ้ใหก้ระท าโดยพลนั โดยผ่านทางวิธีการทางอิเล็กทรอนิกส์ การด าเนินการดงักล่าวมิใหถื้อว่าเป็นการเปิดเผยขอ้ความหรอื ตวัเลขตามมาตรา ๑๗ แห่งพระราชบญัญตัิการ 

ทะเบียนราษฎร พ.ศ. ๒๕๓๔

มาตรา ๑๐ บรรดาค าขออนญุาตหรอืการติดต่อใด ๆ ท่ีประชาชนส่งหรอืมีถึงหน่วยงานของรฐัหรือเจา้หนา้ท่ีของรฐัท่ีเก่ียวขอ้งทางช่องทางอิเล็กทรอนิกสท่ี์หน่วยงานของรฐัประกาศก าหนด 

ใหถื้อว่าหน่วยงานของรฐัหรอืเจา้หนา้ท่ีของรฐันัน้ไดร้บัตามวนัและเวลาท่ีค าขออนญุาตหรอืการติดต่อนัน้ ไดเ้ขา้สู่ระบบอิเล็กทรอนิกสข์องหน่วยงานของรฐัหรอืเจา้หนา้ท่ีของรฐั

นัน้ เวน้แต่วนัและเวลานัน้เป็นวนั หรอืเวลานอกท าการของหน่วยงานของรฐั ใหถื้อว่าหน่วยงานของรฐัหรอืเจา้หนา้ท่ีของรฐัไดร้บัในวนัและ เวลาท าการถดัไป ในกรณีท่ี

เจา้หนา้ท่ีของรฐัท่ีไดร้บัเรื่องตามวรรคหนึ่งไม่มีหนา้ท่ีหรืออ านาจท่ีจะด าเนินการได ้ใหส้่งเรื่องต่อไปยงัเจา้หนา้ท่ีของรฐัท่ีมีหนา้ท่ีโดยตรง แต่ถา้เป็นกรณีท่ีเจา้หนา้ท่ีของรฐัท่ีมี

หนา้ท่ีโดยตรง อยู่ต่างหน่วยงานกนั จะแจง้ใหผู้ข้ออนญุาตหรอืผูต้ิดต่อใหต้ิดต่อกบัเจา้หนา้ท่ีของรฐัท่ีมีหนา้ท่ีโดยตรงก็ได ้แต่ต้องแจง้ใหผู้ข้ออนญุาตหรอืผูต้ิดต่อทราบว่า

หน่วยงานใดเป็นผูร้บัผิดชอบโดยตรงในเรื่องนัน้ 

มาตรา ๑๑ ในกรณีท่ีผูข้ออนญุาตไดย่ื้นค าขออนญุาตหรอืติดต่อกบัผูอ้นญุาตหรอืหน่วยงาน ของรฐัโดยใชว้ิธีการทางอิเล็กทรอนิกสแ์ลว้ การติดต่อหรอืออกเอกสารหลกัฐานใด ๆ ท่ี

เก่ียวขอ้ง กบัผูน้ัน้ ใหท้  าโดยวิธีการทางอิเล็กทรอนิกส ์เวน้แต่ผูน้ัน้จะไดร้ะบไุวเ้ป็นประการอ่ืนในการย่ืนค าขออนญุาต หรอืในการติดต่อ

มาตรา ๑๒ ภายใตบ้งัคบัมาตรา ๗ ในการด าเนินการพจิารณาอนญุาต หากมีความจ าเป็น ท่ีผูอ้นญุาตหรอืหน่วยงานของรฐัตอ้งมีส าเนาเอกสารหลกัฐานท่ีหน่วยงานของรฐัใด ๆ เป็นผู้

ออก ใหแ้ก่ผูข้ออนญุาต เม่ือผูข้ออนญุาตไดน้ าเอกสารหลกัฐานตน้ฉบบัมาแสดงแลว้ ใหห้น่วยงานของรฐันัน้ มีหนา้ท่ีจดัท าส าเนาและรบัรองความถกูตอ้งของส าเนานัน้เอง

โดยไม่เรยีกเก็บค่าธรรมเนียมหรอื ค่าใชจ้่ายใด ๆ และจะอาศยัเหตท่ีุตอ้งจดัท าส าเนามาเป็นขอ้อา้งในความล่าชา้มิได้

มาตรา ๑๓ ในกรณีท่ีกฎหมายก าหนดใหผู้ร้บัอนญุาตตอ้งแสดงใบอนญุาตไวใ้นท่ีเปิดเผย ใหเ้ป็นสิทธิของผูร้บัอนญุาตและหนา้ท่ีของผูอ้นญุาตท่ีจะด าเนินการ ดงัต่อไปนี ้(๑) ผูร้บัอนญุาต

จะแสดงใบอนญุาตนัน้โดยวิธีการทางอิเล็กทรอนิกสต์ามวิธีการท่ีผูอ้นญุาต ประกาศก าหนดก็ได ้และใหถื้อว่าการแสดงเช่นว่านัน้เป็นการชอบดว้ยกฎหมายแลว้ (๒) ผูอ้นญุาต 

ตอ้งเปิดเผยการอนญุาตท่ีไดด้  าเนินการไปแลว้ใหป้ระชาชนสามารถตรวจสอบ ผ่านช่องทางอิเล็กทรอนิกสไ์ดโ้ดยสะดวกโดยไม่ตอ้งเสียค่าใชจ้่าย

สาระส าคัญ พ.ร.บ.ปฏบิัตริาชการทางอเิล็กทรอนิกส ์พ.ศ.๒๕๖๕

มาตรา ๑๔ ในกรณีท่ีกฎหมายบญัญตัิใหเ้จา้พนกังานหรอืพนกังานเจา้หนา้ท่ีมีอ านาจ ตรวจสอบใบอนญุาตหรอืเอกสารหลกัฐานอ่ืนใดท่ีหน่วยงานของรฐัออกให ้ผูมี้หนา้ท่ีตอ้งแสดงจะ

แสดง ใบอนญุาตหรอืเอกสารหลกัฐานนัน้เป็นภาพทางอิเล็กทรอนิกสห์รอืโดยวิธีการทางอิเล็กทรอนิกสอ่ื์นก็ได้ โดยใหถื้อว่าการแสดงเช่นว่านัน้เป็นการชอบดว้ยกฎหมายแลว้ ทัง้นี ้เวน้แต่

เป็นบตัร ใบอนญุาตหรอื เอกสารส าคญัท่ีก าหนดในกฎกระทรวง 

มาตรา ๑๕ ในการติดต่อหรอืส่งเรื่องถึงกนัในระหว่างหน่วยงานของรฐัดว้ยกนั ระหว่าง เจา้หนา้ท่ีของรฐักบัหน่วยงานของรฐั หรอืระหว่างประชาชนกบัหน่วยงานของรฐัหรอืเจา้หนา้ท่ีของรฐั 

ในส่วนท่ีเก่ียวกบัหนา้ท่ีหรอือ านาจของเจา้หนา้ท่ีของรฐันัน้ ถา้ไดก้ระท าโดยวิธีการทางอิเล็กทรอนิกสแ์ลว้ ใหถื้อว่าเป็นการชอบดว้ยกฎหมายและใชเ้ป็นหลกัฐานไดต้ามกฎหมาย หาก

หน่วยงานของรฐั หน่วยงานใดไม่สามารถรองรบัวิธีการทางอิเล็กทรอนิกสไ์ด ้จะตราพระราชกฤษฎีกายกเวน้ใหเ้ป็นกรณี ๆ ไปก็ได ้โดยตอ้งระบุเหตผุล ความจ าเป็น และระยะเวลาท่ีจะ

ยกเวน้ให ้ใหเ้ป็นหนา้ท่ีของกรมบญัชีกลาง และหน่วยงานของรฐัอ่ืนท่ีมีอ านาจหนา้ท่ีอนมุตัิ หรอื ตรวจสอบความถกูตอ้งของการเบิกจ่ายเงิน การใชจ้่ายเงนิ หรอืความถกูตอ้งในการ

ปฏิบตัิงาน ของเจา้หนา้ท่ีของรฐั ท่ีจะตอ้งด าเนินการแกไ้ขกฎหมาย กฎ ระเบียบ ขอ้บงัคบั หรอืมติใด ๆ ท่ีเป็นอปุสรรคต่อการด าเนินการตามวรรคหนึ่งใหแ้ลว้เสรจ็โดยเรว็ 

ในระหว่างท่ียงัมิไดแ้กไ้ขกฎหมาย กฎ ระเบียบ ขอ้บงัคบั หรอืมติตามวรรคสอง ผูใ้ด จะปฏิเสธความมีอยู่หรอืความถกูตอ้งของเอกสารหลกัฐานตามวรรคหนึ่งเพียงเพราะเหตท่ีุเอกสาร 

หลกัฐานนัน้ท าโดยวิธีการทางอิเล็กทรอนิกสม์ิได้

มาตรา ๑๖ ในกรณีท่ีมีกฎหมาย กฎ มติ หรอืค าสั่งก าหนดใหก้ารปฏิบตัิหนา้ท่ีของเจา้หนา้ท่ีของรฐัตอ้งท าเป็นลายลกัษณอ์กัษร เป็นหนงัสือ หรอืเป็นเอกสาร ถา้เจา้หนา้ท่ีของรฐั ไดจ้ดัท า

โดยวิธีการทางอิเล็กทรอนิกสต์ามระบบท่ีหวัหนา้หน่วยงานของรฐัก าหนดแลว้ ใหถื้อว่าเจา้หนา้ท่ี ของรฐัไดด้  าเนินการโดยชอบดว้ยกฎหมาย กฎ มติ หรอืค าสั่งนัน้แลว้ ระบบท่ีหวัหนา้

หน่วยงานของรฐัก าหนดตามวรรคหนึ่งตอ้งสอดคลอ้งกบัวิธีการทางอิเล็กทรอนิกส ์ท่ีคณะรฐัมนตรกี าหนดตามมาตรา ๖

มาตรา ๑๗ บรรดาขอ้มลูข่าวสารท่ีหน่วยงานของรฐัตอ้งจดัเก็บตามกฎหมายว่าดว้ยขอ้มลูข่าวสารของราชการ หรอืเอกสารอ่ืนใดท่ีอยู่ในความครอบครองของหน่วยงานของรฐัและตอ้ง

จดัเก็บ ตามกฎหมาย กฎ ระเบียบ ขอ้บงัคบั หรอืมติของคณะรฐัมนตร ีถา้ขอ้มลูข่าวสารหรอืเอกสารนัน้ มิไดอ้ยู่ในรูปแบบอิเล็กทรอนิกส ์คณะรฐัมนตรจีะมีมติใหห้น่วยงานของรฐัจดัเก็บใน

รูปแบบอิเล็กทรอนิกส ์แทนการจดัเก็บเป็นเอกสาร และส่งมอบเอกสารตน้ฉบบัใหก้รมศิลปากรเพ่ือด าเนินการต่อไป ตามกฎหมายว่าดว้ยจดหมายเหตแุห่งชาติก็ได ้วิธีการจดัเก็บและ

รูปแบบอิเล็กทรอนิกสต์ามวรรคหนึ่ง ตอ้งเป็นไปตามมาตรฐาน ท่ีคณะรฐัมนตรกี าหนดตามมาตรา ๖

มาตรา ๑๘ การจดัท าและเผยแพรร่าชกิจจานเุบกษาใหก้ระท าโดยวิธีการทางอิเล็กทรอนิกส ์แทนการจดัพมิพเ์พ่ือใหป้ระชาชนสามารถเขา้ถึงไดโ้ดยสะดวก รวดเรว็ และสามารถจดัท าส าเนา

ได ้โดยตนเอง และในกรณีท่ีประชาชนประสงคจ์ะไดส้  าเนาเรื่องใดเรื่องหนึ่ง ใหเ้ป็นหนา้ท่ีของส านกัเลขาธิการคณะรฐัมนตรท่ีีจะตอ้งจดัให้โดยเรว็ โดยจะคิดค่าใชจ้่าย

สาระส าคัญ พ.ร.บ.ปฏบิัตริาชการทางอเิล็กทรอนิกส ์พ.ศ.๒๕๖๕
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มาตรา ๒๐ ใหห้วัหนา้หน่วยงานของรฐัประกาศก าหนดช่องทางอิเล็กทรอนิกสส์  าหรบั ประชาชนติดต่อราชการตามมาตรา ๑๐ รวมทัง้ก าหนดระบบส าหรบัการปฏิบตัิหนา้ท่ีของเจา้หนา้ท่ี 

ของรฐัโดยวิธีการทางอิเล็กทรอนิกสต์ามมาตรา ๑๖ ใหแ้ลว้เสรจ็ภายในเกา้สิบวนันบัแต่วนัท่ี คณะรฐัมนตรมีีมติก าหนดตามมาตรา ๖ ในระหว่างท่ีหวัหนา้หน่วยงานของรฐัยงัมิไดป้ระกาศก 

าหนดช่องทางอิเล็กทรอนิกสข์องหน่วยงาน ของรฐัตามมาตรา ๑๐ หรอืก าหนดระบบส าหรบัการปฏิบตัิหนา้ท่ีของเจา้หนา้ท่ีของรฐัโดยวิธีการ ทางอิเล็กทรอนิกสต์ามมาตรา ๑๖ ใหถื้อว่า

การส่งค าขออนญุาตหรอืติดต่อหรอืการปฏิบตัิหนา้ท่ี โดยวิธีการทางอิเล็กทรอนิกสผ์่านช่องทางอิเล็กทรอนิกสใ์ด ๆ ท่ีหน่วยงานของรฐัใชอ้ยู่นัน้ เป็นการส่ง หรอืติดต่อท่ีชอบตามมาตรา ๑๐ 

หรอืเป็นการปฏิบตัิหนา้ท่ีโดยวิธีการทางอิเล็กทรอนิกสท่ี์ชอบ ตามมาตรา ๑๖ แลว้แต่กรณีแลว้

มาตรา ๒๑ ใหห้น่วยงานของรฐัเปิดเผยขอ้มลูเก่ียวกบัการอนญุาตผ่านช่องทางอิเล็กทรอนิกส์ และออกประกาศก าหนดวิธีการแสดงใบอนญุาตโดยวิธีการทางอิเล็กทรอนิกสต์ามมาตรา ๑๓ 

ใหแ้ลว้เสรจ็โดยเรว็ ในระหว่างท่ีหน่วยงานของรฐัยงัมิไดด้ าเนินการเปิดเผยขอ้มลูเก่ียวกบัการอนญุาตผ่านช่องทาง อิเล็กทรอนิกส ์ใหมี้หนา้ท่ีจดัส่งขอ้มลูการอนญุาตใหแ้ก่ประชาชนท่ีขอ

ขอ้มลูภายในสามวนันบัแต่วนัท่ี ไดร้บัค าขอโดยไม่เรยีกเก็บค่าธรรมเนียมหรอืค่าใชจ้่าย ในระหว่างท่ียงัไม่มีการออกประกาศตามวรรคหนึ่ง ผูร้บัอนญุาตจะแสดงใบอนญุาตโดยวิธีการ ทาง

อิเล็กทรอนิกสอ์ย่างใดก็ได ้และใหถื้อว่าการแสดงเช่นว่านัน้เป็นการชอบดว้ยกฎหมายแลว้

สาระส าคัญ พ.ร.บ.ปฏบิัตริาชการทางอเิล็กทรอนิกส ์พ.ศ.๒๕๖๕

พ.ร.บ.ว่าด้วยธุรกรรมทางอเิลก็ทรอนิกส์
พ.ศ. ๒๕๔๔ 

อาจารย ์ณฏัฐ ์ธนวนกุล
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หมวด ๑ ธุรกรรมทางอิเล็กทรอนิกส์

มาตรา ๗ หา้มมีใหป้ฏิเสธความมีผลผกูพนัและการบงัคบัใชท้างกฎหมายของขอ้ความใดเพียงเพราะเหตุท่ีขอ้ความนั้นอยูใ่นรูปของขอ้มูลอิเลก็ทรอนิกส์

มาตรา ๘ ภายใตบ้งัคบับทบญัญติัแห่งมาตรา ๙ ในกรณีท่ีกฎหมายก าหนดใหก้ารใดตอ้งท าเป็นหนงัสือ มีหลกัฐานเป็นหนงัสือ หรือมีเอกสารมาแสดง ถา้ไดมี้การจดัท าขอ้ความข้้นเป็นขอ้มูล 
อิเลก็ทรอนิกส์ท่ีสามารถเขา้ถ้งและน ากลบัมาใชไ้ดโ้ดยความหมายไม่เปล่ียนแปลง ใหถื้อวา่ขอ้ความ นั้นไดท้ าเป็นหนงัสือ มีหลกัฐานเป็นหนงัสือ หรือมีเอกสารมาแสดงแลว้

มาตรา ๙ ในกรณีท่ีบคุคลพงึลงลายมือช่ือในหนงัสือ ใหถื้อว่าขอ้มลูอิเล็กทรอนิกสน์ัน้ มีการลงลายมือช่ือ

มาตรา๑๐  ในกรณีท่ีกฎหมายก าหนดใหน้ าเสนอหรอืเก็บรกัษาขอ้ความใดในสภาพท่ีเป็นมาแต่เดิมอย่างเอกสารตน้ฉบบั ถา้ไดน้  าเสนอหรอืเก็บรกัษาในรูปขอ้มลูอิเล็กทรอนิกสต์าม

หลกัเกณฑด์งัต่อไปนี ้ใหถื้อว่าไดมี้การน าเสนอหรอืเก็บรกัษาเป็นเอกสารตน้ฉบบัตามกฎหมายแลว้...

มาตรา ๑๑ หา้มมิใหป้ฏิเสธการรบัฟังขอ้มลูอิเล็กทรอนิกสเ์ป็นพยานหลกัฐานใน กระบวนการพจิารณาตามกฎหมายทัง้ในคดีแพง่ คดีอาญา หรอิคดิอ่ืนใด เพียงเพราะเหตวุ่าเป็นขอ้มลู

อิเล็กทรอนิกส์

หมวด ๒ ลายมือช่ืออิเล็กทรอนิกส์

มาตรา ๒๖  ลายมือช่ืออิเล็กทรอนิกสท่ี์มีลกัษณะดงัต่อไปนีใ้หถื้อว่าเป็นลายมือช่ืออิเล็กทรอนิกสท่ี์เช่ือถือได.้..

มาตรา๒๗  ในกรณีมีการใชข้อ้มสู  าหรบัใชส้รา้งลายมือช่ืออิเล็กทรอนิกสเ์พ่ือสรา้งลายมือช่ืออิเล็กทรอนิกสท่ี์จะมีผลตามกฎหมาย เจา้ของลายมือช่ือตอ้งด าเนินการดงัต่อไปนี.้..

มาตรา๒๘  ในกรณีมีการใหบ้รกิารออกใบรบัรองเพ่ือสนบัสนนุลายมือช่ืออิเล็กทรอนิกสใ์หมี้ผลทางกฎหมายเสมือนหนึ่งลงลายมือช่ือผูใ้หบ้รกิารออกใบรบัรองตอ้งด าเนินการ ดงัต่อไปนี.้..

มาตรา๒๙  ในการพจิารณาความเช่ือถือไดข้องระบบ วิธีการ และบคุลากร ใหค้  านงึถึงกรณีดงัต่อไปนี.้..

มาตรา ๓๐ คู่กรณีท่ีเก่ียวขอ้งตอ้งด าเนินการ ดงัต่อไปนี.้..

มาตรา๓๑  ใบรบัรองหรอืลายมือช่ืออิเล็กทรอนิกสใ์หถื้อว่ามีผลทางกฎหมายโดยไม่ตอ้งค านงึถึง....

สาระส าคัญ พ.ร.บ. ว่าด้วยธุรกรรมทางอเิลก็ทรอนิกส์ พ.ศ.๒๕๔๔

“ธุรกรรมทางอเิลก็ทรอนิกส์” หมายถึง ธุรกรรมท่ีกระท าข้้นโดยใชวิ้ธีการทางอิเลก็ทรอนิกส์ทั้งหมดหรือแต่บางส่วน

หมวด ๓ ธุรกจิบริการเกีย่วกับธุรกรรมทางอิเล็กทรอนิกส์

มาตรา ๓๒   บคุคลย่อมมีสิทธิประกอบธุรกิจบรกิารเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกส ์โดยตอ้งขึน้ทะเบียน หรอืตอ้งไดร้บัใบอนญุาตก่อน ตามหลกัเกณฑแ์ละวิธีการท่ีก าหนด

มาตรา ๓๓   กรณีท่ีมีพระราชกฤษฎีกาก าหนดใหก้ารประกอบธุรกิจบรกิารเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกสใ์ดเป็นกิจการท่ีตอ้งแจง้ใหท้ราบ หรอืตอ้งขึน้ทะเบียน ใหผู้ท่ี้ประสงคจ์ะประกอบ

ธุรกิจดงักล่าวตอ้งแจง้หรอืขึน้ทะเบียนต่อพนกังานเจา้หนา้ท่ีตามท่ีก าหนด

มาตรา ๓๔  ในกรณีท่ีมีพระราชกฤษฎีกาก าหนดใหก้ารประกอบธุรกิจบรกิารเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกสก์รณีใดเป็นกิจการท่ีตอ้งไดร้บัใบอนญุาต ใหผู้ท่ี้ประสงคจ์ะประกอบธุรกิจ 

ดงักล่าวย่ืนค าขอรบัใบอนญุาตต่อพนกังานเจา้หนา้ท่ีตามท่ีก าหนด

หมวด ๔ ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ

มาตรา ๓๕  ค าขอ การอนญุาต การจดทะเบียน ค าสั่งทางปกครอง การช าระเงิน การประกาศ หรอืการด าเนินการใดๆ ตามกฎหมายกบัหน่วยงานของรฐัหรอืโดยหน่วยงานของรฐั ถา้ได้

กระท าในรูปของขอ้มลูอิเล็กทรอนิกสต์ามหลกัเกณฑแ์ละวิธีการท่ีก าหนดโดยพระราชกฤษฎีกา ใหน้  าพระราชบญัญตัินีม้าใชบ้งัคบัและใหถื้อว่ามีผลโดยชอบดว้ยกฎหมาย

เช่นเดียวกบัการด าเนินการตามหลกัเกณฑแ์ละวิธีการท่ีกฎหมายในเรื่องนัน้ก าหนด

หมวด ๖ บทก าหนดโทษ

มาตรา ๔๔ ผูใ้ดประกอบธุรกิจบรกิารเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกสโ์ดยไม่แจง้หรอืขึน้ทะเบียนต่อพนกังานเจา้หนา้ท่ีตามท่ีก าหนดในพระราชกฤษฎีกาตามมาตรา ๓๓ วรรคหนึ่ง หรอื

โดยฝ่า ฝืน ค าสงัหา้มการประกอบธุรกิจของคณะกรรมการตามมาตรา๓ วรรคหก ตอ้งระวางโทษจ าคกุไม่เกินหนึ่งปี หรอืปรบัไม่เกินหนึ่งแสนบาท หรอืทัง้จ  าทัง้ปรบั

มาตรา๔๕ ผูใ้ดประกอบธุรกิจบรกิารเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกสโ์ดยไม่ไดร้บัใบอนญุาตตามมาตรา ๓๔ ตอ้งระวางโทษจ าคกุไม่เกิน 2 ปี หรอืปรบัไม่เกิน 2 แสนบาท หรอืทัง้จ  าทัง้ปรบั

มาตรา๔๖ บรรดาความผิดตามพระราชบญัญตัินีท่ี้กระท าโดยนิติบคุคล ผูจ้ดัการหรอื ผูแ้ทนนิติบคุคลหรอืผูซ้ึง่มีส่วนรว่มในการด าเนินงานของนิติบุคคล ตอ้งรบัผิดในความผิดนัน้ดว้ยเวน้แต่

พสิจูนไ์ดว้่าตนมิไดรู้เ้ห็นหรอืมีส่วนรว่มในการกระท าความผิดนัน้

สาระส าคัญ พ.ร.บ.ว่าด้วยธุรกรรมทางอเิลก็ทรอนิกส์ พ.ศ.๒๕๔๔
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พ.ร.บ. การทะเบียนราษฎร
พ.ศ. ๒๕๓๔ 

อาจารย ์ณฏัฐ ์ธนวนกุล

สาระส าคัญ พ.ร.บ.การทะเบยีนราษฎร พ.ศ. ๒๕๓๔
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สาระส าคัญ พ.ร.บ.การทะเบยีนราษฎร พ.ศ. ๒๕๓๔

พ.ร.บ. บัตรประชาชน
พ.ศ. ๒๕๕๔

อาจารย ์ณฏัฐ ์ธนวนกุล
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สาระส าคัญ พ.ร.บ.บัตรประชาชน พ.ศ. ๒๕๕๔

“ผู้มีส่วนได้เสียโดยตรง”

หมายถึง บุคคลธรรมดาหรือนิตบุิคคลทีม่ีความเกี่ยวข้องโดยชอบด้วยกฎหมายกับ

เจ้าของข้อมูลบัตรประชาชน หรือ ได้รับผลกระทบโดยตรงจากการด าเนินการใด ๆ 

เกี่ยวกับบัตรน้ัน เชน่ กรณีพิสจูนต์วัตน พิพาททางกฎหมาย หรือจ าเป็นตอ้งใชข้อ้มลูเพื่อ

ประโยชนอ์นัชอบดว้ยกฎหมาย
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หลกัเกณฑก์ารอนญุาตใหห้น่วยงานของรฐัและหน่วยงานเอกชนใชบ้รกิารระบบพสิจูนแ์ละยืนยนัตวัตนทางดิจิทลั (DOPA-Digital ID) – ส านกับรหิารการทะเบียน

พ.ร.บ. การจดัซ้ือจดัจ้างและการบริหารพสัดุภาครัฐ 
พ.ศ. ๒๕๖๐

อาจารย ์ณฏัฐ ์ธนวนกุล
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หมวด ๑ บททั่วไป
มาตรา ๖    เพ่ือใหก้ารปฏิบตัิเก่ียวกบัการจดัซือ้จดัจา้งและการบรหิารพสัดโุดยใชเ้งินงบประมาณ เป็นไปอย่างมีประสิทธิภาพ เกิดความคุม้ค่าต่อภารกิจของรฐั และปอ้งกนัปัญหาการทจุรติ 

ใหห้น่วยงานของรฐั ปฏิบตัิตามแนวทางของพระราชบญัญตัินี ้และกฎกระทรวง ระเบียบ และประกาศท่ีออกตามความในพระราชบญัญตัินี ้

มาตรา ๗    พระราชบญัญตัินีม้ิใหใ้ชบ้งัคบัแก่...

มาตรา ๘    หลกัการจดัซือ้จดัจา้งและการบรหิารพสัด.ุ..

มาตรา ๙-๑๕  คณุลกัษณะเฉพาะของพสัดท่ีุจะท าการจดัซือ้จดัจา้ง, หา้มมีใหห้น่วยงานของรฐัเปิดเผยขอ้เสนอของผูย่ื้นขอ้เสนอ, จดัท าแผนการจดัซือ้จดัจา้งประจ าปี และเผยแพร,่ จดัใหมี้ 

การบนัทกึรายงานผลการพจิารณารายละเอียด วิธีการและขัน้ตอนการจดัซือ้จดัจา้ง, ผูย่ื้นขอ้เสนอหรอืคู่สญัญาในงานนัน้ในการจดัซือ้จดัจา้ง ผูท่ี้มีหนา้ท่ีด  าเนินการตอ้งไม่เป็น

ผูมี้ส่วนไดเ้สียกบัผูย่ื้นขอ้เสนอ หรอืคู่สญัญา, หากหน่วยงานรฐัมีความผิดพลาดท่ีไม่มีนยัส าคญั ใหด้  าเนินการต่อไปได,้ ต าแหน่งผูมี้อ  านาจ และวงเงินอนมุตัิ

หมวด ๒ การมีส่วนร่วมของภาคประชาชนและผู้ประกอบการในการป้องกันการทจุริต

มาตรา ๑๖-๔๕  จดัใหภ้าคประชาชนมีส่วนรว่มในการสงัเกตการณต์ามท่ีก าหนด, การจดัท าขอ้ตกลงคณุธรรมตามโครงการความรว่มมือปอ้งกนัการทจุรติ, ขอ้ตกลงคณุธรรม

ใหจ้ดัท าเป็นขอ้ตกลงรว่มกนัระหว่างหน่วยงานของรฐั เจา้ของโครงการและผูป้ระกอบการท่ีจะเขา้ ย่ืนขอ้เสนอ, ผูป้ระกอบการท่ีจะเสนอตอ้งจดัใหมี้นโยบายการปอ้งกนัการ

ทจุรติ และแนวทางปอ้งกนัทกุจรติ

หมวด ๓ คณะกรรมการ (คณะกรรมการนโยบาย, วินิจฉยัปัญหา, ราคากลางและขึน้ทะเบียนผูป้ระกอบการ, ความรว่มมือปอ้งกนัการทจุรติ, พจิารณาอทุธรณแ์ละขอ้นรอ้งเรยีน)

หมวด ๔ องคก์รสนับสนุนดูแลการจัดซือ้จัดจ้างและการบริหารพัสดุภาครัฐ

มาตรา ๔๖-๕๐ ใหก้รมบญัชีกลางมีหนา้ท่ีดแูลและพฒันาระบบการจดัซือ้จดัจา้ง-ประกาศเผยแพรผ่่าน, ท าฐานขอ้มลูราคาอา้งอิง ปรบัปรุงฐานขอ้มลูอย่างนอ้ยปีละ 2 ครัง้, รวบรวม 

วิเคราะห ์ประเมินผล ท ารายงานเก่ียวกบัปัญหา, ก าหนดและจดัใหมี้หลกัสตูรการฝึกอบรมเพ่ือส่งเสรมิและพฒันาเจา้หนา้ท่ี, ปฏิบตัิงานธุรการ งานประชมุ งานวิชาการ

การศกึษาหาขอ้มลู และกิจการต่าง ๆ ท่ีเก่ียวขอ้งใหแ้ก่คณะกรรมการ

สาระส าคัญ พ.ร.บ. การจัดซือ้จัดจ้างและการบริหารพสัดุภาครัฐ ๒๕๖๐

หมวด ๖ การจัดซือ้จัดจ้าง

หมวด ๗ งานจ้างทีป่รึกษา

หมวด ๘ งานจ้างออกแบบหรือควบคุมงานก่อสร้าง

หมวด ๙ การท าสัญญา

หมวด ๑๐ การบริหารสัญญาและการตรวจรับพัสดุ

หมวด ๑๑ การประเมินผลการปฏบัิตงิานของผู้ประกอบการ

หมวด ๑๒ การทิง้งาน 

มาตรา ๑๐๙ ในกรณีท่ีปรากฏว่าผูย่ื้นขอ้เสนอหรอืคู่สญัญาของหน่วยงานของรฐักระท าการ ดงัต่อไปนี ้โดยไม่มีเหตผุลอนัสมควร ใหถื้อว่าผูย่ื้นขอ้เสนอหรอืคู่สญัญานัน้กระท าการอนัมี
ลกัษณะเป็นการทิง้งาน...

ใหป้ลดักระทรวงการคลงัเป็นผูมี้อ  านาจสั่งใหผู้ย่ื้นขอ้เสนอหรอืคู่สญัญาเป็นผูท้ิง้งาน และใหแ้จง้เวียนรายช่ือผูท้ิง้งานใหห้น่วยงานของรฐัทราบกบัแจง้เวียนในระบบเครอืข่าย

สารสนเทศของกรมบญัชีกลางรวมทัง้แจง้ใหผู้ท้ิง้งานทราบดว้ย

ในกรณีท่ีนิติบคุคลเป็นผูท้ิง้งาน ถา้การกระท าดงักล่าวเกิดจากหุน้ส่วนผูจ้ดัการ กรรมการผูจ้ดัการ ผูบ้รหิาร หรอืผูมี้อ  านาจในการด าเนินงานในกิจการของนิติบคุคลนัน้ ใหส้ั่ง

ใหบ้คุคลดงักล่าวเป็นผูท้ิง้งานดว้ย

หมวด ๑๓ การบริหารพัสดุ

หมวด ๑๔ การอุทธรณ์

หมวด ๑๕ บทก าหนดโทษ  

สาระส าคัญ พ.ร.บ. การจัดซือ้จัดจ้างและการบริหารพสัดุภาครัฐ ๒๕๖๐
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พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์
พ.ศ. ๒๕๖๒ 

อาจารย ์ณฏัฐ ์ธนวนกุล

หมวด ๑ คณะกรรมการ
ส่วนท่ี ๑    คณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (กมช.,NCSC)

ส่วนท่ี ๒    คณะกรรมการก ากบัดแูลดา้นความมั่นคงปลอดภยัไซเบอร ์ (กกม.)

หมวด ๒  ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแ์หง่ชาติ

หมวด ๓  การรักษาความม่ันคงปลอดภัยไซเบอร์

ส่วนท่ี ๑ นโยบายและแผน

มาตรา ๔๑ การรกัษาความมั่นคงปลอดภยัไซเบอรต์อ้งค านงึถึงความเป็นเอกภาพและการบรูณาการในการด าเนินงานของหน่วยงานของรฐัและหน่วยงานเอกชน และตอ้งสอดคลอ้ง...

มาตรา ๔๒ นโยบายและแผนว่าดว้ยการรกัษาความมั่นคงปลอดภยัไซเบอร ์ตอ้งมีเปา้หมาย และแนวทางอย่างนอ้ย ดงัต่อไปนี.้..

มาตรา ๔๓ ใหค้ณะกรรมการจดัท านโยบายและแผนว่าดว้ยการรกัษาความมั่นคงปลอดภยัไซเบอรข์ึน้ตามแนวทางในมาตรา ๔๒ 

มาตรา ๔๔ ใหห้น่วยงานของรฐั หน่วยงานควบคมุหรอืก ากบัดแูล และหน่วยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศจดัท าประมวลแนวทางปฏิบตัิและกรอบมาตรฐานดา้นการรกัษา 

ความมั่นคงปลอดภยัไซเบอรข์องแต่ละหน่วยงานใหส้อดคลอ้งกบันโยบายและแผนว่าดว้ยการรกัษาความมั่นคงปลอดภยัไซเบอรโ์ดยเรว็ ประมวลแนวทางปฏิบตัิดา้นการรกัษา

ความมั่นคงปลอดภยัไซเบอรต์ามวรรคหนึ่ง อย่างนอ้ย ตอ้งประกอบดว้ยเรื่อง ดงัต่อไปนี ้

(๑) แผนการตรวจสอบและประเมินความเส่ียง โดยผูต้รวจประเมิน ผูต้รวจสอบภายใน หรอืผูต้รวจสอบอิสระจากภายนอก อย่างนอ้ยปีละครัง้ 

(๒) แผนการรบัมือภยัคกุคามทางไซเบอร ์

ส่วนท่ี ๒ การบรหิารจดัการ

มาตรา ๔๕ หน่วยงานของรฐั หน่วยงานควบคมุหรอืก ากบัดแูล และหน่วยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ มีหนา้ท่ีปอ้งกนั รบัมือ และลดความเส่ียงจากภยัคกุคามทางไซเบอร ์

ตามประมวลแนวทางปฏิบตัิและกรอบมาตรฐานดา้นการรกัษาความมั่นคงปลอดภยัไซเบอรข์องแต่ละหน่วยงาน.... 

มาตรา ๔๖ เพ่ือประโยชนใ์นการรกัษาความมั่นคงปลอดภยัไซเบอร ์ใหห้น่วยงานของรฐั หน่วยงานควบคมุหรอืก ากบัดแูล และหน่วยงานโครงสรา้งพืน้ฐานส าคัญทางสารสนเทศ แจง้รายช่ือ 

เจา้หนา้ท่ีระดบับรหิารและระดบัปฏิบตัิการ เพ่ือประสานงานดา้นการรกัษาความมั่นคงปลอดภยัไซเบอร ์ไปยงัส านกังาน 
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ส่วนท่ี ๓ โครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ

มาตรา ๔๘    โครงสรา้งพืน้ฐานส าคญัทางสารสนเทศเป็นกิจการท่ีมีความส าคญัต่อความมั่นคงของรฐั ความมั่นคงทางทหาร ความมั่นคงทางเศรษฐกิจ และความสงบเรยีบรอ้ย

ภายในประเทศ และเป็นหนา้ท่ีของส านกังานในการสนบัสนนุและใหค้วามช่วยเหลือในการปอ้งกนั รบัมือ และลดความเส่ียง จากภยัคกุคามทางไซเบอร ์โดยเฉพาะภยัคกุคาม

ทางไซเบอรท่ี์กระทบหรอืเกิดแก่โครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ 

มาตรา ๔๙   ใหค้ณะกรรมการมีอ านาจประกาศก าหนดลกัษณะหน่วยงานท่ีมีภารกิจหรอื ใหบ้รกิารในดา้นดงัต่อไปนี ้เป็นหน่วยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ 

(๑) ดา้นความมั่นคงของรฐั 

(๒) ดา้นบรกิารภาครฐัท่ีส าคญั 

(๓) ดา้นการเงินการธนาคาร 

(๔) ดา้นเทคโนโลยีสารสนเทศและโทรคมนาคม 

(๕) ดา้นการขนส่งและโลจิสติกส ์

(๖) ดา้นพลงังานและสาธารณปูโภค 

(๗) ดา้นสาธารณสขุ 

(๘) ดา้นอ่ืนตามท่ีคณะกรรมการประกาศก าหนดเพิ่มเติม

มาตรา ๕๒  เพ่ือประโยชนใ์นการติดต่อประสานงาน ใหห้น่วยงานโครงสรา้งพืน้ฐาน แจง้รายช่ือและขอ้มลูการติดต่อของเจา้ของกรรมสิทธ์ิ ผูค้รอบครองคอมพวิเตอร ์และผูด้แูลระบบ

คอมพวิเตอรไ์ปยงัส านกังาน หน่วยงานควบคมุหรอืก ากบัดแูลของตน...

มาตรา ๕๓  ในการด าเนินการรกัษาความมั่นคงปลอดภยัไซเบอรข์องหน่วยงานโครงสรา้งพืน้ฐาน ใหห้น่วยงานควบคมุหรอืก ากบัดแูลตรวจสอบมาตรฐานขัน้ต ่าเรื่องความมั่นคงปลอดภยัไซ

เบอรข์องหน่วยงานโครงสรา้งพืน้ฐาน ท่ีอยู่ภายใตก้ารก ากบัควบคมุดแูลของตน หากพบว่าหน่วยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศใดไม่ไดม้าตรฐาน ใหห้น่วยงาน

ควบคมุ หรอืก ากบัดแูลนัน้รบีแจง้ใหห้น่วยงานโครงสรา้งพืน้ฐานท่ีต ่ากว่ามาตรฐานแกไ้ข ใหไ้ดม้าตรฐานโดยเรว็
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มาตรา ๕๔   หน่วยงานโครงสรา้งพืน้ฐาน ตอ้งจดัใหมี้การประเมินความเส่ียงโดยมีผูต้รวจประเมิน รวมทัง้ตอ้งจดัใหมี้การตรวจสอบโดยผูต้รวจสอบดา้นความมั่นคงปลอดภยัสารสนเทศ ทัง้

โดยผูต้รวจสอบภายใน หรอืโดยผูต้รวจสอบภายนอก อย่างนอ้ยปีละครัง้ ใหจ้ดัส่งผลสรุปรายงานการด าเนินการต่อส านกังานภายใน 30 วนันบัแต่วนัท่ีด  าเนินการแลว้เสรจ็ 

มาตรา ๕๕  กรณีท่ี กกม. เห็นว่าการประเมินความเส่ียง หรอืการตรวจสอบดา้นความมั่นคงฯ  ไม่เป็นไป ตามมาตรฐาน ให ้กกม. มีค  าสั่งใหห้น่วยงานนัน้ด าเนินการประเมินความเส่ียงใหม่...

มาตรา ๕๖  หน่วยงานโครงสรา้งพืน้ฐาน ตอ้งก าหนดใหมี้กลไกหรอื ขัน้ตอนเพ่ือการเฝา้ระวงัภยัคกุคาม หรอืเหตกุารณท่ี์เก่ียวกบัความมั่นคงปลอดภยัไซเบอร์ ท่ีเก่ียวขอ้งกบัโครงสรา้งพืน้ฐาน

ส าคญัทางสารสนเทศของตน.... และตอ้งเขา้รว่มการทดสอบสถานะความพรอ้ม ในการรบัมือกบัภยัคกุคามทางไซเบอรท่ี์ส านกังานจดัขึน้

มาตรา ๕๗ เม่ือมีเหตภุยัคกุคามทางไซเบอรเ์กิดขึน้อย่างมีนยัส าคญัต่อระบบของหน่วยงานโครงสรา้งพืน้ฐาน ใหร้ายงานต่อส านกังานและหน่วยงานควบคมุหรอืก ากบัดแูล...(ภายใน 24 ชม.)

ส่วนท่ี ๔     การรบัมือกบัภยัคกุคามทางไซเบอร์

มาตรา ๕๘ ในกรณีท่ีเกิดหรอืคาดว่าจะเกิดภยัคกุคามทางไซเบอรต์่อระบบสารสนเทศ ใหด้  าเนินการตรวจสอบขอ้มลูท่ีเก่ียวขอ้ง ขอ้มลูคอมพวิเตอร ์และระบบคอมพวิเตอรข์องหน่วยงาน 

รวมถึงพฤติการณแ์วดลอ้มของตน เพ่ือประเมินว่ามีภยัคกุคามทางไซเบอรเ์กิดขึน้หรอืไม่ หากเกิดหรอืคาดว่าจะเกิดภยัคกุคามขึน้ ใหด้  าเนินการปอ้งกนั รบัมือ และลดความเส่ียง

ตามประมวลแนวทางปฏิบตัิและกรอบมาตรฐานดา้นการรกัษาความมั่นคงฯ ของหน่วยงานนัน้ และแจง้ไปยงัส านกังานและหน่วยงานควบคมุหรอืก ากบัดแูลของตนโดยเรว็ ใน

กรณีท่ีหน่วยงานหรอืบคุคลใดพบอปุสรรคหรอืปัญหาในการปอ้งกนั รบัมือ และลดความเส่ียง จากภยัคกุคามทางไซเบอรข์องตน หน่วยงานหรอืบคุคลนัน้อาจรอ้งขอความ

ช่วยเหลือไปยงัส านกังาน

มาตรา ๕๙ เม่ือปรากฏแก่หน่วยงานควบคมุหรอืก ากบัดแูล หรอืเม่ือหน่วยงานควบคมุหรอื ก ากบัดแูลไดร้บัแจง้เหตภุยัคกุคามฯ ใหห้น่วยงานควบคมุหรอืก ากบัดแูล รว่มกบัหน่วยงาน... 

รวบรวมขอ้มลู ตรวจสอบ วิเคราะหส์ถานการณ ์และประเมินผลกระทบเก่ียวกบั ภยัคกุคามทางไซเบอร ์และด าเนินการ ดงัต่อไปนี.้..

มาตรา ๖๐ การพจิารณาเพ่ือใชอ้  านาจในการปอ้งกนัภยัคกุคามทางไซเบอร ์คณะกรรมการ จะก าหนดลกัษณะของภยัคกุคามทางไซเบอร ์โดยแบ่งออกเป็นสามระดบั ดงัต่อไปนี้

(๑) ภยัคกุคามทางไซเบอรใ์นระดบัไม่รา้ยแรง ท าใหร้ะบบคอมพวิเตอรข์องหน่วยงานโครงสรา้งพืน้ฐาน การท างาน หรอืการใหบ้รกิารของรฐัดอ้ยประสิทธิภาพลง

(๒) ภยัคกุคามทางไซเบอรใ์นระดบัรา้ยแรง ท าใหร้ะบบคอมพวิเตอรข์องหน่วยงานโครงสรา้งพืน้ฐาน หรอืการใหบ้รกิารของรฐั ไม่สามารถท างาน หรอืใหบ้รกิารได้

(๓) ภยัคกุคามทางไซเบอรใ์นระดบัวิกฤติ ท าใหร้ะบบคอมพวิเตอรข์องหน่วยงานโครงสรา้งพืน้ฐาน หรอืการใหบ้รกิารของรฐั ไม่สามารถท างาน หรอืใหบ้รกิารไดใ้นวงกวา้ง

มาตรา ๖๑ เม่ือปรากฏแก่ กกม. ว่าเกิดหรอืคาดว่าจะเกิดภยัคกุคามทางไซเบอรใ์นระดบัรา้ยแรงให ้กกม. ออกค าสั่งใหส้  านกังานด าเนินการ ดงัต่อไปนี.้..
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มาตรา ๖๒   ในการด าเนินการตามมาตรา ๖๑ เพ่ือประโยชนใ์นการวิเคราะห ์และประเมินผลกระทบจากภยัคกุคามฯใหเ้ลขาธิการสั่งใหพ้นกังานเจา้หนา้ท่ีด  าเนินการ ดงัต่อไปนี.้..

มาตรา ๖๓   ในกรณีท่ีมีความจ าเป็นเพ่ือการปอ้งกนั รบัมือ และลดความเส่ียงจากภยัคกุคาม ทางไซเบอร ์ให ้กกม. มีค  าสั่งใหห้น่วยงานของรฐัใหข้อ้มลู สนบัสนนุบคุลากรในสงักดั หรอืใช้

เครื่องมือทางอิเล็กทรอนิกสท่ี์อยู่ในความครอบครองท่ีเก่ียวกบัการรกัษาความมั่นคงปลอดภยัไซเบอร์

มาตรา ๖๔   ในกรณีท่ีเกิดหรอืคาดว่าจะเกิดภยัคกุคามฯ ซึง่อยู่ในระดบัรา้ยแรง ให ้กกม. ด าเนินการปอ้งกนั รบัมือ และลดความเส่ียง และด าเนินมาตรการ ท่ีจ  าเป็น

มาตรา ๖๗   ในกรณีท่ีเกิดภยัคกุคามทางไซเบอรใ์นระดบัวิกฤติ ใหเ้ป็นหนา้ท่ีและอ านาจ ของสภาความมั่นคงแห่งชาติ ในการด าเนินการรกัษาความมั่นคงปลอดภยัไซเบอรต์ามกฎหมายว่า

มาตรา ๖๘   ในกรณีท่ีเป็นเหตจุ  าเป็นเรง่ด่วน และเป็นภยัคกุคามทางไซเบอรใ์นระดบัวิกฤติ คณะกรรมการอาจมอบหมายใหเ้ลขาธิการมีอ านาจด าเนินการไดท้ันทีเทา่ท่ีจ  าเป็น

มาตรา ๖๙   ผูท่ี้ไดร้บัค าสั่งอนัเก่ียวกบัการรบัมือกบัภยัคกุคามทางไซเบอรอ์าจอทุธรณค์ าสั่ง ไดเ้ฉพาะท่ีเป็นภยัคกุคามทางไซเบอรใ์นระดบัไม่รา้ยแรงเท่านัน้

หมวด ๔ บทก าหนดโทษ

มาตรา ๗๐  หา้มมิใหพ้นกังานเจา้หนา้ท่ีตามพระราชบญัญตัินีเ้ปิดเผยหรอืส่งมอบขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์ขอ้มลูอ่ืนท่ีเก่ียวขอ้งกบัระบบคอมพวิเตอร ์หรอืขอ้มลู 

ของผูใ้ชบ้รกิาร ท่ีไดม้าตามพระราชบญัญตัินีใ้หแ้ก่บคุคลใด ผูใ้ดฝ่าฝืนตอ้งระวางโทษจ าคกุไม่เกิน 3 ปี หรอืปรบัไม่เกิน 60,000 บาท หรอืทัง้จ  าทัง้ปรบั 

มาตรา ๗๑  พนกังานเจา้หนา้ท่ีตามพระราชบญัญตัินีผู้ใ้ดกระท าโดยประมาทเป็นเหตใุหผู้อ่ื้นล่วงรูข้อ้มลูคอมพิวเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์ขอ้มลูของผูใ้ชบ้รกิารหรอืขอ้มลูอ่ืนท่ี

เก่ียวขอ้งกบัระบบคอมพวิเตอร์ ท่ีไดม้าตามพระราชบญัญตัินี ้ตอ้งระวางโทษจ าคกุไม่เกิน 1 ปี หรอืปรบัไม่เกิน 20,000 บาท หรอืทัง้จ  าทัง้ปรบั

มาตรา ๗๒  ผูใ้ดล่วงรูข้อ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอรข์อ้มลูของผูใ้ชบ้รกิาร หรอืขอ้มลูอ่ืนท่ีเก่ียวขอ้งกบัระบบคอมพวิเตอร ์ท่ีพนกังานเจา้หนา้ท่ีไดม้าตามพระราชบญัญตัินี ้

และ เปิดเผยขอ้มลูนัน้ต่อผูห้นึ่งผูใ้ดโดยมิชอบ ตอ้งระวางโทษจ าคกุไม่เกิน 2 ปี หรอืปรบัไม่เกิน 40,000 บาท หรอืทัง้จ  าทัง้ปรบั 

มาตรา ๗๓  หน่วยงานโครงสรา้งพืน้ฐานใดไม่รายงานเหตภุยัคกุคามทางไซเบอรโ์ดยไม่มีเหตอุนัสมควร ตอ้งระวางโทษปรบัไม่เกิน 200,000 บาท 

สาระส าคัญ พ.ร.บ.การรักษาความม่ันคงปลอดภยัไซเบอร ์พ.ศ. ๒๕๖๒ 

มาตรา 4: PDPA ไม่บังคบัใช้ กบักจิกรรม ดังต่อไปนี้

หากไม่ใช่กจิกรรมตามข้อยกเว้น เช่น การท าธุรการ การรับสมัครงาน การจัดซือ้จัดจา้ง ยังคงต้องท าตาม PDPA
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ทบทวน

เน้ือหา และความเข้าใจ

ทบทวน: เน้ือหา และความเข้าใจ
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การด าเนินการทีส่ าคญัตามพระราชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562

หัวข้อบรรยาย

พระราชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีย่วข้อง 

Privacy Operation Lifecycle

กจิกรรมทีส่ าคญัทีต้่องปฏิบัตใิห้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

การด าเนินการทีส่ าคญัตามพระราชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562

0x

Workshop
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ต าแหน่งและความรับผดิชอบปัจจุบัน

• ท่ีปรึกษาและวิทยากร บริษทั ดีบีซี กรุ๊ป จ ากดั

• ท่ีปรึกษาและวิทยากร บริษทั Think People Consulting จ ากดั
• เจา้หนา้ท่ีสอบในการเทียบโอนประสบการณ์การท างานท างาน

สาชาวิชาชีพอุตสาหกรรมดิจิทลั สาขาความปลอดภยัและความเป็น

ส่วนตวัทางดิจิทลั อาชีพนกัจดัการคุม้ครองขอ้มูลส่วนบุคคล

สถาบนัคุณวฒิุวิชาชีพ (TPQI)
• กรรมการสมาคมผูต้รวจสอบและใหค้  าปรึกษาการคุม้ครองขอ้มูลส่วนบุคคลไทย (TPDPA)
• ท่ีปรึกษาหลกัสูตรสิทธิมนุษยชนส าหรับนกับริหารระดบักลาง

กรมคุม้ครองสิทธิและเสรีภาพ กระทรวงยติุธรรม

• ท่ีปรึกษาชมรมบริหารงานทรัพยากรบุคคล 304 ปราจีนบุรี
• ท่ีปรึกษากลุ่มสยามสามสมุทรหน่ึงตะวนั

• Line Open Chat : HR คู่คิดเร่ืองคน
• ผลิตส่ือ YouTube Channel : Privacy Talk with Mayuree
• ผลิตส่ือ Podcast / Soundcloud ทุกวนัศุกร์ ช่อง HR Talks
• อนุญาโตตุลาการเฉพาะกิจ

ความเช่ียวชาญ

• หลกัสูตร ICDL Data Protection “การคุม้ครองขอ้มูลส่วนบุคคล”
• หลกัสูตร PDPA Train The Trainer สถาบนั DDTI
• Certificate of Attendance CIPM สถาบนั DPOaaS
• Certificate of Attendance CIPP/E สถาบนั DPOaaS
• หลกัสูตร HR PDPA Survival สถาบนับณัฑิตพฒันบริหารศาสตร์

• PDPA for Internal Audit สมาคมรัฐศาสตร์ ม.เกษตรศาสตร์
• Certificate of Basis Data Analytics
• กฎหมายแรงงานกบัการบริหารจดัการองคก์ร เนติบญัฑิตยสภา

• หลกัสูตรประกาศนียบตัรสิทธิมนุษยชนส าหรับนกับริหารระดบัสูง 

สถาบนัพระปกเกลา้

• หลกัสูตร พ.ร.บ ไกล่เกล่ียขอ้พิพาท พ.ศ. 2562 กระทรวงยติุธรรม
• หลกัสูตร พ.ร.บ คุม้ครองผูบ้ริโภค มหาวิทยาลยัธรรมศาสตร์

• หลกัสูตรอนุญาโตตุลาการ มหาวิทยาลยัธรรมศาสตร์

อาจารยม์ยรีุ ชวนชม

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1

1.พระราชบัญญัติ / พระราชกฤษฎกีา
2.ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
3.ประกาศส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
4.ระเบียบคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
5.แนวทางการด าเนินการ / แนวปฏิบัติ / คู่มือ

กฎหมายและระเบียบทีเ่กีย่วข้องกบัการคุ้มครองข้อมูลส่วนบุคคล

www.pdpc.or.th
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
พระราชบัญญัติ / พระราชกฤษฎกีา /ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีย่วข้องกบัหน่วยงานรัฐ 

วนัทีล่งราชกจิจานุเบกษา พระราชบัญญตัิ / พระราชกฤษฎีกา วนัทีม่ีผลบังคบัใช้

1 27 พฤษภาคม 2562 พระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 28 พฤษภาคม 2562

2 17 สิงหาคม 2566
พระราชกฤษฎีกาก าหนดลกัษณะ กจิการ หรือหน่วยงาน ที่ได้รับการยกเว้นไม่ให้น า

พระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ บางส่วนมาใช้บังคบั พ.ศ. ๒๕๖๖
14 มกราคม 2567

3 20 มิถุนายน 2565 มาตรการรักษาความม่ันคงปลอดภยัของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕ 21 มิถุนายน 2565

4 15 ธันวาคม 2565 หลกัเกณฑ์และวธีิการในการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕ 15 ธันวาคม 2565

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
พระราชบัญญัติ / พระราชกฤษฎกีา /ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีย่วข้องกบัหน่วยงานรัฐ 

วนัทีล่งราชกจิจานุเบกษา พระราชบัญญตัิ / พระราชกฤษฎีกา วนัทีม่ีผลบังคบัใช้

5 18 กรกฎาคม 2566
ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลทีเ่ป็นหน่วยงานของรัฐ 

ซ่ึงต้องมีเจ้าหน้าทีคุ้่มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๖
15 ตุลาคม 2566

6 25 ธันวาคม 2566
หลกัเกณฑ์การให้ความคุ้มครองข้อมูลส่วนบุคคลทีส่่งหรือโอนไปยงัต่างประเทศ ตาม

มาตรา ๒๘ แห่งพระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ พ.ศ. ๒๕๖๖
24 มีนาคม 2567

7 8 มกราคม 2567

หลกัเกณฑ์เกีย่วกบัมาตรการคุ้มครองส าหรับการเกบ็รวบรวมข้อมูลส่วนบุคคลเกีย่วกบั

ประวัติอาชญากรรมที่มิได้กระท าภายใต้การควบคุมของหน่วยงานทีมี่อ านาจหน้าทีต่าม

กฎหมาย พ.ศ. ๒๕๖๖

8 เมษายน 2567

8 13 สิงหาคม 2567 หลกัเกณฑ์ในการลบหรือท าลาย หรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลทีไ่ม่สามารถระบุ

ตัวบุคคลทีเ่ป็นเจ้าของข้อมูลส่วนบุคคลได้ พ.ศ. ๒๕๖๗
11 พฤศจิกายน 2567
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1

หมวด 1 คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล มาตรา 8 - 18

หมวด 2 การคุ้มครองข้อมูลส่วนบุคคล มาตรา 19 -29

หมวด 3 สิทธิของเจ้าของข้อมูลส่วนบุคคล มาตรา 30 - 42

หมวด 4 ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล มาตรา 43 -70

บทเฉพาะกาล มาตรา 91 -96

หมวด 6 ความรับผดิทางแพ่ง มาตรา 77 -78

หมวด 5 การร้องเรียน มาตรา 71 -76

หมวด 7 บทก าหนดโทษ มาตรา 79 -90

บทน า และ ค านิยาม มาตรา 1 - 7

มาตรา 19 -21ส่วนที ่1 บททัว่ไป

ส่วนที ่2 การเกบ็รวบรวมข้อมูลส่วนบุคคล

ส่วนที ่3 การใช้หรือเปิดเผยข้อมูลส่วนบุคคล

มาตรา 22 -26

มาตรา 27 -29

มาตรา 79 -81ส่วนที ่1 โทษอาญา

ส่วนที่ 2 โทษปกครอง มาตรา 82 - 90

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
หลกัการด้านการคุ้มครองข้อมูลส่วนบุคคลและหลกัเกณฑ์ตามพระราชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562

นิยาม สิทธิของเจ้าของข้อมูลฐานการประมวลผลหลกัการประมวลผล

1. ข้อมูลส่วนบุคคล

2. ผู้ควบคุมข้อมูลส่วนบุคคล

3. ผู้ประมวลผลข้อมูลส่วนบุคคล

1 ชอบด้วยกฎหมาย เป็นธรรม และ
โปร่งใส 

2 การจ ากดัวตัถุประสงค์
3 การใช้ข้อมูลเท่าทีจ่ าเป็น เกีย่วข้อง

และจ ากดัตามวตัถุประสงค์

4 ความแม่นย าถูกต้องเป็นปัจจุบัน
5 การจ ากดัระยะเวลาการจัดเกบ็
ข้อมูล ไม่เกบ็นานเกนิความจ าเป็น 

6 ความสมบูรณ์ของข้อมูลและการ
เกบ็รักษาเป็นความลบั

7 ความรับผดิชอบ

1. เพ่ือการจัดท าเอกสารทาง
ประวตัศิาสตร์จดหมายเหตุหรือ

สถิตกิารวจิัย  

2. เพ่ือป้องกนัหรือระงบัอนัตรายต่อ
ชีวติร่างกายหรือสุขภาพของบุคคล

3. เพ่ือปฏิบัติตามสัญญา
4. เพ่ือประโยชน์สาธารณะ หรือ
ปฏิบัติหน้าที่ในการใช้อ านาจรัฐ 

5. เพ่ือประโยชน์อนัชอบด้วย
กฎหมายของผู้ควบคุม

6. เพ่ือปฏิบัติหน้าที่ตามกฎหมาย
7. ความยนิยอม

1 สิทธิขอเพกิถอนความยนิยอม
2 สิทธิได้รับการแจ้งให้ทราบ
3 สิทธิขอเข้าถึงข้อมูลส่วนบุคคล
4 สิทธิในการเคล่ือนย้ายโอนข้อมูล
5 สิทธิคดัค้านไม่ให้เกบ็รวบรวม ใช้ 
ประมวลผล

6 สิทธิขอให้ลบหรือท าลาย
7 สิทธิขอระงบัการใช้ข้อมูล
8 สิทธิขอให้แก้ไขข้อมูล
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
ประกาศ เร่ือง มาตรการรักษาความมั่นคงปลอดภยัของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕

1. มาตรา ๓๗ (๑) แห่งพระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

2. “ความมั่นคงปลอดภัย” หมายความว่า การธ ารงไว้ซ่ึงความลบั (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้
งาน (availability) ของข้อมูลส่วนบุคคล

3.มาตรการรักษาความม่ันคงปลอดภัย จะต้องประกอบด้วยมาตรการเชิงองค์กร (organizational measures) และมาตรการเชิงเทคนิค
(technical measures) ที่เหมาะสม รวมถึงมาตรการทางกายภาพ (physical measures) ที่จ าเป็น

4.ระบุความเส่ียงที่ส าคญัทีอ่าจจะเกดิขึน้กบัทรัพย์สินสารสนเทศ(information assets) การป้องกนัความเส่ียงทีส่ าคญัทีอ่าจจะเกดิขึน้ 
ตรวจสอบและเฝ้าระวงัภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล รักษาและฟ้ืนฟูความเสียหายทีเ่กดิจากภัยคุกคามหรือเหตุการละเมิดข้อมูล

ส่วนบุคคล

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1

5. มาตรการรักษาความม่ันคงปลอดภัยในส่วนทีเ่กีย่วกบัการเข้าถึง ใช้ เปลีย่นแปลง แก้ไข ลบ หรือเปิดเผยข้อมูลส่วนบุคคล ต้อง
ด าเนินการอย่างเหมาะสมตามระดับความเส่ียง โดยค านึงถึงความจ าเป็นในการเข้าถึงและใช้งานตามลกัษณะและวตัถุประสงค์ของการเกบ็รวบรวม 

ใช้ และเปิดเผยข้อมูลส่วนบุคคล การรักษาความม่ันคงปลอดภยัตามระดับความเส่ียง ทรัพยากรทีต้่องใช้ และความเป็นไปได้ในการด าเนินการ

ประกอบกนั

6. สร้างเสริมความตระหนักรู้ด้านความส าคญัของการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความม่ันคงปลอดภัย (privacy and security 
awareness) และการแจ้งนโยบาย แนวปฏิบัติ และมาตรการด้านการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความม่ันคงปลอดภัยของผู้ควบคุม
ข้อมูลส่วนบุคคลอย่างเหมาะสม ให้บุคลากร พนักงาน ลูกจ้าง หรือบุคคลอ่ืนทีเ่ป็นผู้ใช้งาน (user) หรือเกีย่วข้องกบัการเข้าถึง เกบ็รวบรวม ใช้
เปลีย่นแปลง แก้ไข ลบ หรือเปิดเผยข้อมูลส่วนบุคคล ทราบและถือปฏิบัติ

ประกาศ เร่ือง มาตรการรักษาความมั่นคงปลอดภยัของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
ประกาศ เร่ืองหลกัเกณฑ์และวธีิการในการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕

1. มาตรา ๓๗ (๔) แห่งพระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

2.

Credit : อ.สนัตภ์พ พรวฒันะกจิ

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
ประกาศ เร่ืองหลกัเกณฑ์และวธีิการในการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕

1.ประเมินความน่าเช่ือถือของข้อมูลดังกล่าว

2. หากระหว่างการตรวจสอบข้อเทจ็จริงเกีย่วกบัการละเมิดข้อมูลส่วนบุคคลมีเหตุอนัควรเช่ือว่ามีการละเมิดข้อมูลส่วนบุคคลจริง ให้แจ้ง

เหตุการณ์ละเมิดแก่ส านักงานโดยไม่ชักช้าภายใน 72 ช่ัวโมงนับแต่ทราบเหตุ

3. มีความเส่ียงสูงทีจ่ะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ให้แจ้งเหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกบัแนว

ทางการเยียวยาโดยไม่ชักช้า

4. ด าเนินการตามมาตรการทีจ่ าเป็นและเหมาะสมเพ่ือระงับ ตอบสนอง แก้ไข หรือฟ้ืนฟูสภาพจากเหตุการละเมิดข้อมูลส่วนบุคคล

5. แจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคลเป็นลายลกัษณ์อกัษร เช่น ค าอธิบายลกัษณะการละเมิด ,จ านวนข้อมูล

6. ในกรณทีีมี่เหตุจ าเป็นทีท่ าให้แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลล่าช้ากว่าเจ็ดสิบสองช่ัวโมงนับแต่ทราบเหตุ ท าเร่ืองขอให้ส านักงาน

พจิารณายกเว้นความผดิจากการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลล่าช้าได้ ต้องไม่เกนิสิบห้าวนันับแต่ทราบเหตุ
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
ประกาศ เร่ือง ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลทีเ่ป็นหน่วยงานของรัฐ     

ซ่ึงต้องมีเจ้าหน้าทีคุ้่มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๖

1. มาตรา ๔๑ (๑) แห่ง

พระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. ๒๕๖๒

2.เจ้าหน้าทีคุ้่มครองข้อมูลส่วน
บุคคลของหน่วยงานของรัฐ อาจ

ปฏิบัตหิน้าทีห่รือภารกจิอ่ืนได้ แต่ผู้

ควบคุมข้อมูลส่วนบุคคล หรือผู้

ประมวลผลข้อมูลส่วนบุคคลทีเ่ป็น

หน่วยงานของรัฐต้องรับรองกบั

ส านักงานคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคลว่าหน้าทีห่รือ

ภารกจิดงักล่าวต้องไม่ขัดหรือแย้ง

ต่อการปฏิบัตหิน้าที่ตามกฎหมายว่า

ด้วยการคุ้มครองข้อมูลส่วนบุคคล

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคลและประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทีเ่กีข่วข้อง 1
ประกาศ เร่ือง หลกัเกณฑ์ในการลบหรือท าลาย หรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลทีไ่ม่สามารถระบุตวับุคคล

ทีเ่ป็นเจ้าของข้อมูลส่วนบุคคลได้ พ.ศ. ๒๕๖๗

1. ด าเนินการตามทีเ่จ้าของข้อมูลส่วนบุคคลร้องขอโดยไม่ชักช้า แต่ต้องไม่เกนิเก้าสิบวนันับแต่วนัทีไ่ด้รับค าขอ

2. ครอบคลุมถึงข้อมูลส่วนบุคคลทีท่ าส าเนาหรือส ารองไว้
3. จะต้องท าให้แน่ใจว่าไม่มีผู้ใดสามารถกระท าการด้วยวธีิการใดๆทีอ่าจคาดหมายได้ตามสมควร เพ่ือกู้คืนข้อมูล
4. กรณข้ีอมูลส่วนบุคคลทีอ่ยู่ในรูปแบบอเิลก็ทรอนิกส์ ยงัคงถูกเกบ็บันทกึไว้ช่ัวคราวระหว่างทีร่อให้ถูกบันทกึทบัหรือแทนทีโ่ดยข้อมูลอ่ืน ต้องมี

มาตราการเชิงองค์กร (organizational measures) และมาตรการเชิงเทคนิค (technical measures) ที่เหมาะสม ซ่ึงอาจรวมถึงมาตรการทาง
กายภาพ (physical measures) ที่จ าเป็น

5. ในการท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลทีไ่ม่สามารถระบุตัวบุคคลทีเ่ป็นเจ้าของข้อมูลส่วนบุคคลได้ หรือการท าให้เป็นข้อมูลนิรนาม 

(anonymization) จะต้องมีกระบวนการลบหรือท าให้ปราศจากข้อมูลใดๆ ทีเ่ป็นตัวระบุทางตรง (direct identifiers) ของเจ้าของข้อมูลส่วน
บุคคลในข้อมูลส่วนบุคคลดงักล่าว (de-identification)

6. เป็นกรณทีีข้่อมูลส่วนบุคคลได้ถูกเกบ็รวบรวม ใช้ หรือเปิดเผยโดยไม่ชอบด้วยกฎหมายจะต้องด าเนินการลบหรือท าลายข้อมูลส่วนบุคคลเท่าน้ัน
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

Privacy Operation Lifecycle2

Credit ภาพ

1. Assess : Data Inventories , RoPA

2. Protect : Personal Data Policies and Agreement

3. Sustain : Monitoring & Auditing ,Training & Awareness

4. Respond : Data Subject Rights (DSR) , Data Breach Incident Plans

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

2 Privacy Operation Lifecycle

Protect

Personal Data

Policies

Data by Design and 
Default

Sustain

Monitoring

Auditing

Training & 
Awareness

Respond

Data Subject Rights
(DSR)

Data Breach 
Incident Plans

Assess

Data Governance

Data Inventories

Record of 
Processing Activities 

(RoPA)
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

2 Privacy Operation Lifecycle

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

2 Privacy Operation Lifecycle

PDPA Maturity Index 
ดชันีทีใ่ช้วดัระดบัความพร้อมและการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล PDPA 
ขององค์กร

โดยใช้เกณฑ์ต่างๆในการประเมนิ เช่น นโยบาย กระบวนการ เทคโนโลย ีและวฒันธรรม

องค์กรทีเ่กีย่วข้องกบัการคุ้มครองข้อมูลส่วนบุคคล

วตัถุประสงค์ของ PDPA Maturity Index
• ประเมินระดบัความพร้อมขององค์กรในการปฏิบัติตาม PDPA
• ระบุจุดแข็งและจุดทีต้่องปรับปรุงในการบริหารจัดการข้อมูลส่วนบุคคล

• ใช้เป็นแนวทางในการพฒันากลยุทธ์และแผนการด าเนินงานด้านการคุ้มครองข้อมูล
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

1. ประกาศความเป็นส่วนตัว  ( Privacy Notice ) (ตามมาตรา 23)
2. เอกสารขอความยนิยอม เท่าทีจ่ าเป็นและเฉพาะเจาะจงเป็นเร่ืองๆ ( Consent Form) (ตามมาตรา 19)

3. บันทกึรายการของกจิกรรมการประมวลผลข้อมูลส่วนบุคคล  (Record of processing activities : RoPA) 
(ตามมาตรา 39 กรณเีป็นกจิกรรมของ DC)
4. ข้อตกลงระหว่าง ผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูล ( Data Processing Agreement ) (ตามมาตรา 40 
วรรค 3)

เอกสารทีต้่องจัดท า

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

เอกสารทีค่วรจัดท าเพิม่

1. นโยบายระยะเวลาการจัดเกบ็เอกสารและการท าลายข้อมูล ( Data Retention and Disposal Policy )
2. มาตรการเม่ือเกดิเหตุการละเมดิและกระบวนการแจ้งเหตุ ( WI for Data Breach Response and Notification )

3. แบบแจ้งเหตุการละเมดิข้อมูลส่วนบุคคลต่อเจ้าของข้อมูลส่วนบุคคล ( Data Breach Notification Form )
4. แบบฟอร์มขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล ( Data Subject Request Form )
5. แบบฟอร์มขอดูข้อมูลจากกล้องวงจรปิด ( CCTV Data Request Form )
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

มาตรา ๒๓ ในการเกบ็รวบรวมขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลจะตอ้งแจง้ ใหเ้จา้ของขอ้มูลส่วนบุคคลทราบก่อนหรือในขณะเกบ็รวบรวมขอ้มูล

ส่วนบุคคลถึงรายละเอียด ดงัต่อไปน้ี เวน้แต่เจา้ของขอ้มูลส่วนบุคคลไดท้ราบถึงรายละเอียดนั้นอยูแ่ลว้ 
 (๑)วตัถุประสงคข์องการเกบ็รวบรวมเพ่ือการน าขอ้มูลส่วนบุคคลไปใชห้รือเปิดเผยซ่ึงรวมถึงวตัถุประสงคต์ามท่ีมาตรา ๒๔ ใหอ้  านาจในการเกบ็รวบรวมได้
โดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล 
 (๒)แจง้ใหท้ราบถึงกรณีท่ีเจา้ของขอ้มูลส่วนบุคคลตอ้งใหข้อ้มูลส่วนบุคคลเพ่ือปฏิบติัตามกฎหมายหรือสัญญาหรือมีความจ าเป็นตอ้งใหข้อ้มูลส่วนบุคคลเพื่อ
เขา้ท าสัญญา รวมทั้งแจง้ถึงผลกระทบท่ีเป็นไปไดจ้ากการไม่ใหข้อ้มูลส่วนบุคคล 
 (๓)ขอ้มูลส่วนบุคคลท่ีจะมีการเกบ็รวบรวมและระยะเวลาในการเกบ็รวบรวมไว ้ ทั้งน้ี ในกรณีท่ีไม่สามารถก าหนดระยะเวลาดงักล่าวไดช้ดัเจน ใหก้ าหนด

ระยะเวลาท่ีอาจคาดหมายไดต้ามมาตรฐาน ของการเกบ็รวบรวม 
 (๔)ประเภทของบุคคลหรือหน่วยงานซ่ึงขอ้มูลส่วนบุคคลท่ีเกบ็รวบรวมอาจจะถูกเปิดเผย 
 (๕)ขอ้มูลเก่ียวกบัผูค้วบคุมขอ้มูลส่วนบุคคล สถานท่ีติดต่อ และวธีิการติดต่อในกรณีท่ีมีตวัแทนหรือเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล ใหแ้จง้ขอ้มูล สถานท่ี
ติดต่อ และวธีิการติดต่อของตวัแทนหรือเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลดว้ย
 (๖)สิทธิของเจา้ของขอ้มูลส่วนบุคคลตามมาตรา ๑๙ วรรคหา้ มาตรา ๓๐ วรรคหน่ึง มาตรา ๓๑ วรรคหน่ึง มาตรา ๓๒ วรรคหน่ึง มาตรา ๓๓ วรรคหน่ึง 
มาตรา ๓๔ วรรคหน่ึง มาตรา ๓๖ วรรคหน่ึง และมาตรา ๗๓ วรรคหน่ึง 

1. ประกาศความเป็นส่วนตัว  ( Privacy Notice ) (ตามมาตรา 23)

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

1. ประกาศความเป็นส่วนตัว  ( Privacy Notice ) (ตามมาตรา 23)
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

1. ประกาศความเป็นส่วนตัว  ( Privacy Notice ) (ตามมาตรา 23)

ประชาชน

ผู้รับบริการ
ข้าราชการ/ลูกจ้าง ผู้มาติดต่อ CCTV

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

1. ประกาศความเป็นส่วนตัว  ( Privacy Notice ) (ตามมาตรา 23)

Workshop & กรณศึีกษา
เอกสารประกาศความเป็นส่วนตวั
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

2. เอกสารขอความยนิยอมเท่าทีจ่ าเป็นและเฉพาะเจาะจงเป็นเร่ืองๆ ( Consent Form) (ตามมาตรา 19)

✓ต้องขอความยนิยอมโดยชัดแจ้ง (Explicit consent) เป็นหนังสือหรือระบบอเิลก็ทรอนิกส์

✓ต้องแจ้งวตัถุประสงค์ของการเกบ็รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

✓ไม่เป็นการหลอกลวงหรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผดิในวตัถุประสงค์

✓ความเป็นอสิระของเจ้าของข้อมูลส่วนบุคคล

✓ถอนความยนิยอมได้ง่าย

✓การถอนความยนิยอมส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลในเร่ืองใด ต้องแจ้งเจ้าของข้อมูลส่วนบุคคล

✓การขอความยนิยอมไม่ถูกต้อง ไม่มีผลผูกพนัเจ้าของข้อมูลส่วนบุคคล

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

2. เอกสารขอความยนิยอมเท่าทีจ่ าเป็นและเฉพาะเจาะจงเป็นเร่ืองๆ (Consent Form) (ตามมาตรา 19)

กจิกรรมการประมวลผลข้อมูลส่วนบุคคลใดบ้าง ทีท่่านคดิว่าองค์กรท่านต้องจัดท าเอกสารขอความขนิขอม ?

............................................................................................................................................................................

............................................................................................................................................................................

............................................................................................................................................................................

............................................................................................................................................................................

............................................................................................................................................................................
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

3. บันทกึรายการของกจิกรรมการประมวลผลข้อมูลส่วนบุคคล  (Record of processing activities : RoPA) 
(ตามมาตรา 39 กรณเีป็นกจิกรรมของ DC)

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

3 เอกสารทีต้่องจัดท าให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

3. บันทกึรายการของกจิกรรมการประมวลผลข้อมูลส่วนบุคคล  (Record of processing activities : RoPA) 
(ตามมาตรา 39 กรณเีป็นกจิกรรมของ DC)

Workshop & การจัดท า RoPA

104



การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

4 กจิกรรมทีส่ าคญัทีต้่องปฏิบัติให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

1. การแต่งตั้งเจ้าหน้าทีคุ้่มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ และคณะท างาน

1 องค์กรท่าน ต้องมี DPO ตามทีก่ฎหมายก าหนดหรือไม่ ?
ต้องมี ไม่ต้องมี

2 ถ้าประเมินแล้ว ไม่เข้าข่ายทีต้่องมี DPO ตามที่กฎหมายก าหนดจะแต่งตั้งหรือไม่ ?
 แต่งตั้ง DPO ไว้ก่อน ไม่แต่งตั้ง DPO แต่แต่งตั้งคณะท างาน Acting ไว้ก่อน

ไม่แต่งตั้ง DPO ไม่แน่ใจ

3 ใครควรเป็น DPO ? 
 ใครสักคนในองค์กร ตั้งเป็นคณะ DPO ช่วยกนัหลายๆคน จ้าง outsource DPO

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

4 กจิกรรมทีส่ าคญัทีต้่องปฏิบัติให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

2. การสร้างเสริมความตระหนักรู้ด้านความส าคญัของการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความมัน่คงปลอดภยั 
(privacy and security awareness)

(๗) มาตรการรักษาความมัน่คงปลอดภัยดังกล่าว จะต้องรวมถึงการสร้างเสริมความตระหนักรู้ด้านความส าคญัของการคุ้มครองข้อมูล

ส่วนบุคคลและการรักษาความม่ันคงปลอดภัย (privacy and security awareness) และการแจ้งนโยบาย แนวปฏิบตัิ และมาตรการด้านการ

คุ้มครองข้อมูลส่วนบุคคลและการรักษาความม่ันคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคลอย่างเหมาะสม ให้บุคลากร พนักงาน ลูกจ้าง หรือ

บุคคลอ่ืนทีเ่ป็นผู้ใช้งาน (user) หรือเกีย่วข้องกบัการเข้าถึง เกบ็รวบรวม ใช้ เปลีย่นแปลง แก้ไข ลบ หรือเปิดเผยข้อมูลส่วนบุคคล ทราบและถือ

ปฏิบัติ รวมทั้งกรณทีีมี่การปรับปรุงแก้ไขนโยบาย แนวปฏิบัติ และมาตรการดังกล่าวด้วย โดยค านึงถึงลกัษณะและวตัถุประสงค์ของการเกบ็

รวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ระดับความเส่ียง ทรัพยากรที่ต้องใช้ และความเป็นไปได้ในการด าเนินการประกอบกนั
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การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

4 กจิกรรมทีส่ าคญัทีต้่องปฏิบัติให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

ประเภทการอบรม กลุ่มเป้าหมาย หัวข้อทีอ่บรม รูปแบบการอบรม ความถี่

1 General Data Protection Awareness เจ้าหน้าที่

- ภาพรวมของ PDPA
- หลกัการคุ้มครองข้อมูล 
- สิทธิของเจ้าของข้อมูล

Online Training / Class /   e-
Learning / ปีละ 1-2 คร้ัง

2 Role-Based Training
เจ้าหน้าทีท่ีท่ างานเกีย่วกบั

ข้อมูล เช่น กองการเจ้าหน้าที ่,

เทคโนโลยสีารสนเทศ 

- การจัดเกบ็และประมวลผลข้อมูลให้ถูกต้อง 
- การเข้าถึงและแบ่งปันข้อมูล 
- การตอบสนองค าร้องขอของเจ้าของข้อมูล

Workshop / Case Study / Hands-on ปีละ 1 คร้ัง หรือเม่ือมี
กฎหมายเปลีย่นแปลง

3 Data Breach Response Training ทมี IT, DPO, ผู้บริหาร

- วธีิจัดการข้อมูลร่ัวไหล 
- ขั้นตอนแจ้งหน่วยงานก ากบัดูแลและเจ้าของ
ข้อมูล 
- การฟ้ืนฟูความเสียหาย

Tabletop Exercise / Simulation ทุก 6 เดือน

4 Phishing Awareness & Social 
Engineering เจ้าหน้าทีทุ่กระดบั

- วธีิป้องกนัอเีมลปลอม 
- เทคนิคการโจมตีทางไซเบอร์ 
- กรณศึีกษาการละเมดิข้อมูล

Interactive Quiz / Video Training ทุกไตรมาส

5 Data Protection Officer (DPO) Training DPO และทมี Compliance

- บทบาทและความรับผดิชอบของ DPO 
- การท า Data Protection Impact Assessment 
(DPIA) 
- ข้อก าหนดทางกฎหมายและแนวปฏิบตัิทีด่ีทีสุ่ด

Certification Program / External 
Training ตามความจ าเป็น

ตวัอย่าง : Training Plan (แผนการฝึกอบรมด้าน Data Protection)

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

4 กจิกรรมทีส่ าคญัทีต้่องปฏิบัติให้สอดคล้องในระบบการคุ้มครองข้อมูลส่วนบุคคล 

3. การจัดการการใช้สิทธิของเจ้าของข้อมูลส่วนบุคคลและการจัดการเร่ืองร้องเรีขน 

4. การจัดการเหตุการณ์ละเมดิข้อมูลส่วนบุคคล 

106



Q&A

การด าเนินการทีส่ าคญัตามพระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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 ประวตัวิทิยากร
• ร.บ. รฐัศาสตรบ์ณัทติ (การระหวา่งประเทศ), มหาวทิยาลยัธรรมศาสตร ์  

• M.B.A. (Int’l Mgmt.) Thunderbird School of Global Management, Arizona, USA 

• ICDL Data Protection “การคุม้ครองขอ้มลูส่วนบคุคล”    

• PDPA Train The Trainer , สถาบนัพฒันาและทดสอบทกัษะดจิทิลั (DDTI)

• กฎหมายคุม้ครองขอ้มลูส่วนบคุคล  คณะนิตศิาสตร ์จฬุาลงกรณม์หาวทิยาลยั 

• CTO-Chief of Technology Officer Course

• ISO/IEC 27701: 2019 Internal Auditor, BSI: British Int’l Standard Institute

• Certified Data Protection Course, European Institute of Public Administration, Maastricht

• เลขาธกิาร สมาคมเจา้หนา้ที|คุม้ครองส่วนบคุคล (DPO Association)

• เลขาธกิาร สมาคมผูต้รวจสอบและใหค้าํปรกึษาการคุม้ครองขอ้มลูส่วนบคุคลไทย

Thai Personal Data Protection Auditors and Consultants  Association (TPDPA) 1
1

www.tips.uark.edu/using-blooms-taxonomy/ 2
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หลกัสูตร PDPA in Action 
วชิา มาตรการรักษาความปลอดภยั

(Data Security Measurement)

บทบาทหน้าที( 
Data Controller
Data Processor

DPO
4
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บทบาทหน้าที(  
Data Controller  
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(Security)
จัดให&มีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือ
ป?องกัน การสูญหาย เข&าถึง ใช& เปลี่ยนแปลง แก&ไข หรือเปHดเผย
ข&อมูลสJวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ

1. ต&องทบทวนมาตรการดังกลJาวเม่ือมีความจำเปSนหรือเม่ือ
เทคโนโลยีเปลี่ยนแปลงไปเพ่ือให&มีประสิทธิภาพในการ
รักษาความม่ันคงปลอดภัยท่ีเหมาะสม
 

2. ท้ังนี้ ให&เปSนไปตามมาตรฐานขั้นต่ำท่ีคณะกรรมการประกาศ
กำหนด

มาตรา &' ())

6
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มาตรการรักษาความมั*นคง
ปลอดภยัSecurity

Measures

ข้อ 3. ในประกาศนี*  “ความมั0นคงปลอดภยั” หมายความวา่ การธาํรงไว ้ซึ0 ง
1. ความลบั (Confidentiality)  
2. ความถูกต้องครบถ้วน (Integrity) และ 
3. สภาพพร้อมใช้งาน (Availability) ของขอ้มูลส่วนบุคคล ทั*งนี* เพื0อป้องกนั
  • การสูญหาย    • เขา้ถึง   • ใช ้  • เปลี0ยนแปลง  • แกไ้ข หรือ • เปิดเผยขอ้มูลส่วนบุคคล
โดยปราศจากอาํนาจหรือโดยมิชอบ
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มาตรการรักษาความมั*นคง
ปลอดภยัSecurity

Measures

ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*
เหมาะสม เพื*อป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจาก
อาํนาจหรือโดยมิชอบ โดยมาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ 
ดงัต่อไปนีP  (1)-(7)
(1) มาตรการดงักล่าวจะตอ้งครอบคลุมการเกบ็รวบรวมใชแ้ละเปิดเผยขอ้มูลส่วนบุคคล ไม่วา่
ขอ้มูลส่วนบุคคล ดงักล่าวอยูใ่น “รูปแบบเอกสาร” หรือใน “รูปแบบอเิลก็ทรอนิกส์” หรือ
รูปแบบอื0นใดกต็าม 
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มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures

Organizational 
Measures

Technical 
Measures

Physical
Measures

ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*
เหมาะสม เพื*อป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจาก
อาํนาจหรือโดยมิชอบ โดยมาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ 
ดงัต่อไปนีP  (1)-(7)
(2) มาตรการดงักล่าวจะตอ้งประกอบดว้ยมาตรการเชิงองคก์ร / มาตรการเชิงเทคนิค ที0
เหมาะสม ซึ0 งรวมถึงมาตรการเชิงกายภาพที0จาํเป็นดว้ย  โดยคาํนึงถึง 
• ระดบัความเสี0ยง ตามลกัษณะ และวตัถุประสงค ์ของการประมวลผลขอ้มูล 
• โอกาสเกิด (Likelihood)และ ผลกระทบ (Impact) จาก เหตุการละเมิดขอ้มูลส่วนบุคคล
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(2) มาตรการดงักล่าวจะตอ้งประกอบดว้ยมาตรการเชิงองคก์ร / มาตรการเชิงเทคนิค ที0
เหมาะสม ซึ0 งรวมถึงมาตรการเชิงกายภาพที0จาํเป็นดว้ย  โดยคาํนึงถึง 
• ระดบัความเสี0ยง ตามลกัษณะ และวตัถุประสงค ์ของการประมวลผลขอ้มูล 
• โอกาสเกิด (Likelihood)และ ผลกระทบ (Impact) จาก เหตุการละเมิดขอ้มูลส่วนบุคคล

มาตรการรักษาความ
มั*นคงปลอดภยั
Security
Measures

Organizational 
Measures

Technical 
Measures

Physical
Measures
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(3) มาตรการดงักล่าวจะตอ้งคาํนึงถึงการรักษาความมั*นคงปลอดภยั ตัPงแต่การ
1. การระบุความเสี*ยง 2. การป้องกนัความเสี*ยงที*สาํคญัที*อาจจะเกิดขึPน 
3. การตรวจสอบและเฝ้าระวงัภยัคุกคาม ใน เหตุการละเมิดขอ้มูลส่วนบุคคล 
4. การเผชิญเหตุ เมื*อมีการตรวจพบภยัคุกคาม และ เหตุการณละเมิดขอ้มูลส่วนบุคคล 
5. การรักษา และ ฟืP นฟู ความเสียหาย ที* เกิดจาก ภยัคุกคาม หรือ เหตุการละเมิดขอ้มูลส่วนบุคคล

ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures

Organizational 
Measures

Technical 
Measures

Physical
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

(4) มาตรการดงักล่าวจะตอ้งคาํนึงถึงความสามารถในการธาํรงไวซึ้0ง
1. ความลบั (Confidentiality)

2. ความถูกตอ้งครบถว้น (Integrity) และ
3. สภาพพร้อมใชง้าน (Availability) ของขอ้มูลส่วนบุคคลโดยคาํนึงถึง

• ปัจจยัทางเทคโนโลยี
• ปัจจยับริบทสภาพแวดลอ้ม
• มาตรฐานที0เป็นที0ยอมรับสาํหรับหน่วยงาน//กิจการในประเภทหรือลกัษณะเดียวกนัหรือใกลเ้คียง
• ลกัษณะและวตัถุประสงคข์องการเกบ็รวบรวมใชแ้ละเปิดเผยขอ้มูลส่วนบุคคล
• ทรัพยากรที0ตอ้งใชแ้ละความเป็นไดใ้นการดาํเนินการประกอบกนั 

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

(5) กรณีรูปแบบ Electronics มาตรการดงักล่าวจะตอ้งครอบคลมุส่วนประกอบต่างๆ ของระบบ
สารสนเทศเกี0ยวขอ้ง กบั การประมวลผลขอ้มูลส่วนบุคคล เช่น
 

• ระบบ และ อุปกรณ์จดัเกบ็ ขอ้มูลส่วนบุคคล 
• เครื0องคอมพิวเตอร์แม่ข่าย (Server)

• เครื0องคอมพิวเตอร์ ลูกข่าย (Clients)

• อุปกรณ์ต่างๆ ที0ใช ้ระบบเครือข่าย 
• ซอฟตแ์วร์ แอพพลิเคชั0น (Software Application)

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

(6) มาตรการดงักล่าวจะตอ้งในส่วนที0เกี0ยวขอ้งกบัการเขา้ถึงใชเ้ปลี0ยนแปลงแกไ้ขลบ หรือเปิดเผย
ขอ้มูลส่วนบุคคลอยา่งนอ้ยตอ้งประกอบดว้ยการดาํเนินการดงัต่อไปนี*
•   (ก) การควบคุมการเขา้ถึง (Access Control) ที0มีการพิสูจนแ์ละยนืยนัตวัตน (Identity proofing 

and authentication) และการอนุญาต หรือการกาํหนดสิทธิในการเขา้ถึงไดใ้ชง้าน (authorization) 
ที0เหมาะสมโดยคาํนึงถึงหลกัการใชสิ้ทธิเท่าที0จาํเป็น (need-to-know basis) ตามหลกัการใหสิ้ทธิ
นอ้ยที0สุด เท่าที0จาํเป็น (principle of least privilege) 

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

(6) มาตรการดงักล่าวจะตอ้งในส่วนที0เกี0ยวขอ้งกบัการเขา้ถึงใชเ้ปลี0ยนแปลงแกไ้ขลบ หรือเปิดเผย
ขอ้มูลส่วนบุคคลอยา่งนอ้ยตอ้งประกอบดว้ยการดาํเนินการดงัต่อไปนี*
•    (ข) การจดัการการเขา้ถึงผูใ้ชง้าน (User access management) รวมถึงการลงทะเบียน และการ
ถอนสิทธิผูใ้ชง้าน (User Registration and De-registration) การจดัการสิทธิการเขา้ถึงผูใ้ชง้าน 
(User access provisioning) การบริหารจดัการสิทธิการเขา้ถึงตามสิทธิ (Management of 
privileged access rights) การบริหารจดัการขอ้มูลความลบัสาํหรับการพิสูจนต์วัตนของผูใ้ชง้าน 
(Management of secret authentication information of users) การทบทวนสิทธิการเขา้ถึงของ
ผูใ้ชง้าน (Review of user access rights ) และการถอดถอนหรือปรับปรุงสิทธ̀ิการเขา้ถึง (removal 
or adjustment of access rights) 

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

(6) มาตรการดงักล่าวจะตอ้งในส่วนที0เกี0ยวขอ้งกบัการเขา้ถึงใชเ้ปลี0ยนแปลงแกไ้ขลบ หรือเปิดเผย
ขอ้มูลส่วนบุคคลอยา่งนอ้ยตอ้งประกอบดว้ยการดาํเนินการดงัต่อไปนี*
• (ค) การกาํหนดหนา้ที0ความรับผดิชอบของผูใ้ชง้าน (user responsibilities) เพื0อป้องกนั
• การเข้าถึง ใช้ เปลี/ยนแปลง แก้ไข ลบหรือเปิดเผย ขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจ 
หรือมิชอบ ซึ0 งรวมถึงกรณีที0เป็น

• การกระทาํ นอกเหนือบทบาทหน้าที/ที/ได้รับมอบหมาย ตลอดจนลกัลอบ ทาํสาํเนาขอ้มูล
ส่วนบุคคล โดย ปราศจากอาํนาจ หรือ โดยมิชอบ และ

• การลกัขโมย อุปกรณ์ จัดเกบ็ หรือ ประมวลผลขอ้มูลส่วนบุคคล  

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

(6) มาตรการดงักล่าวจะตอ้งในส่วนที0เกี0ยวขอ้งกบัการเขา้ถึงใชเ้ปลี0ยนแปลงแกไ้ขลบ หรือเปิดเผย
ขอ้มูลส่วนบุคคลอยา่งนอ้ยตอ้งประกอบดว้ยการดาํเนินการดงัต่อไปนี*
• (ง) การจดัใหมี้วธีิการเพื0อใหส้ามารถตรวจสอบยอ้นหลงัเกี0ยวกบั การเขา้ถึง เปลี0ยนแปลงแกไ้ข 

หรือลบขอ้มูลส่วนบุคคล (Audit trails) ที0เหมาะสมกบัวธีิการและสื0อที0ใชใ้นการเกบ็รวบรวม ใช้
หรือเปิดเผยขอ้มูลส่วนบุคคลมาตรการรักษา

ความมั*นคง
ปลอดภยั

Security
Measures
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ข้อ 4. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) มีหนา้ที*จดัใหมี้มาตรการรักษาความมั*นคงปลอดภยั ที*เหมาะสม เพื*อ
ป้องกนัการสูญหาย เขา้ถึง ใช ้เปลี*ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอาํนาจหรือโดยมิชอบ โดย
มาตรการรักษาความมั*นคงปลอดภยัดงักล่าว อยา่งนอ้ยตอ้งมี การดาํเนินการ ดงัต่อไปนีP  (1)-(7)

มาตรการรักษา
ความมั*นคง
ปลอดภยั

Security
Measures

(7) มาตรการดงักล่าวจะตอ้งรวมถึงการสร้างเสริมความตระหนกัรู้
• ดา้นความสาํคญัของการคุม้ครองขอ้มูลส่วนบุคคล และการรักษาความมั0นคงปลอดภยั (Privacy 

and security awareness) และ
• การแจง้นโยบาย แนวปฏิบติั และมาตรการดา้นการคุม้ครองขอ้มูลส่วนบุคคล และ
• การรักษาความมั0นคงปลอดภยัของผูค้วบคุมขอ้มูลส่วนบุคคลอยา่งเหมาะสม 

ใหบุ้คลากรพนกังานลูกจา้งหรือบุคคลอื0นที0เป็นผูใ้ชง้าน (User) หรือเกี0ยวขอ้งกบัการเขา้ถึงเกบ็
รวบรวมใชเ้ปลี0ยนแปลงแกไ้ขลบหรือเปิดเผยขอ้มูลส่วนบุคคลทราบและถือปฏิบติัรวมทั*งกรณีที0มีการ
ปรับปรุงแกไ้ขนโยบายแนวปฏิบติั และมาตรการดงักล่าวดว้ยโดยคาํนึงถึงลกัษณะ และวตัถุประสงค์
ของการเกบ็รวบรวม ใชแ้ละเปิดเผยขอ้มูลส่วนบุคคลระดบัความเสี0ยง ทรัพยากรที0จะตอ้งใชแ้ละความ
เป็นไปไดใ้นการดาํเนินการประกอบกนั

20

ข้อ 5. “ผู้ควบคุมข้อมูลส่วนบุคคล” (controller) ตอ้งทบทวนมาตรการรักษาความมั0นคงปลอดภยัตามข้อ 4. เมื0อมีความจาํเป็น 

หรือเมื0อเทคโนโลยเีปลี0ยนแปลง เพื0อใหมี้ประสิทธิภาพในการรักษาความปลอดภยัที0เหมาะสม โดยคาํนึงถึงความสี0ยงตาม
• ปัจจยัทางเทคโนโลยี
• ปัจจยับริบทสภาพแวดลอ้ม
• มาตรฐานที0เป็นที0ยอมรับสาํหรับหน่วยงาน//กิจการในประเภทหรือลกัษณะเดียวกนัหรือใกลเ้คียง
• ลกัษณะและวตัถุประสงคข์องการเกบ็รวบรวมใชแ้ละเปิดเผยขอ้มูลส่วนบุคคล
• ทรัพยากรที0ตอ้งใชแ้ละความเป็นไดใ้นการดาํเนินการประกอบกนั
เมื0อมีเหตุการละเมิดขอ้มูลส่วนบุคคล ตอ้งทบทวนมาตรการรักษาความปลอดภยั เวน้แต่การละเมิดดงักล่าวไม่มีความเสี0ยงที0จะ
กระทบต่อสิทธิและเสรีภาพของบุคคล
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ข้อ 6. ใน Data Processing Agreement ให ้controller พิจารณากาํหนดให ้processor มี
• มาตรการรักษาความมั0นคงปลอดภยั เพื0อป้องกนั   • การสูญหาย    • เขา้ถึง   • ใช ้  • เปลี0ยนแปลง  • แกไ้ข หรือ • เปิดเผย
ขอ้มูลส่วนบุคคลโดยปราศจากอาํนาจหรือโดยมิชอบ

• แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลที0เกิดขึ*น
• มาตรการฯ ตอ้งมีมาตรฐานขั*นตํ0าตาม ข้อ 4. โดยคาํนึงถึง

Ø ระดบัความเสี0ยง ตามลกัษณะ และวตัถุประสงค ์ของการประมวลผลขอ้มูล
Ø โอกาสเกิด (Likelihood)และ ผลกระทบ (Impact) จาก เหตุการละเมิดขอ้มูลส่วนบุคคล

ข้อ 7. ในกรณีที0 controller มีหนา้ที0ตามกฎหมายอื0นในการจดัใหมี้มาตรการรักษาความมั0นคงปลอดภยัที0เหมาะสม ให ้controller 

ดาํเนินการตามกฎหมายนั*น แต่ มาตรการรักษาความมั0นคงปลอดภยัตอ้งเป็นไปตามมาตรฐานขั*นตํ0าตามในประกาศนี*

22

หลกัสูตร PDPA in Action 
วชิา การประเมินผลกระทบและความเสี4ยงต่อ

การคุม้ครองขอ้มูลส่วนบุคคล
(Data Protection Impact Assessment)
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TIME

EX-Ante VS EX-Post
1. Appointed DPO
2. 7 Principles
3. Conduct Data Inventory 
4. RoPA
5. Privacy Policy 
6. Privacy Notice
7. Documentation
• Consent Form
• Binding Corporate Rule
• DSA/DPA

8. DSARs/ DSRs Plan
9. Security Measures
• Technical Measure
• Organizational Measure

10. Training/Awareness
11. Data Breach Incident Plan
12. Risk Assessment
13. DPIA

1. DSARs/ DSR Response
2. Data Breach Response
3. Data Breach Investigate
4. Data Breach Incident Report
• Notify PDPC
• Notify Data Subject
• Remedial Action

5. DPIAEX-Ante
(Before the 

Event)

Ex-Post
(After the 

Event)

Occurrence of the Incident accidental or unlawful destruction, loss, 
alteration, unauthorized disclosure of, or access to personal data

EX-Ante
(Before the 

Event)
Canary in the Coal Mine
Canary in the Data Mine!
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การประเมินผลกระทบ
และความเสี4ยงต่อ

การคุม้ครองขอ้มูลส่วนบุคคล
(Data Protection 

Impact Assessment)

หัวข้อ
1. What is a DPIA?

2. Why Conduct a DPIA?  What is the objective?

3. When to Carry out a DPIA?

4. Who Conduct a DPIA? / What sills, experience and tools are needed?

5. ทาํอยา่งไร (How to Conduct a DPIA?)

6. Workshop

7. Q & A
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1. What is a DPIA?

1. อะไรคือ DPIA (What is a DPIA?)
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1. อะไรคือ DPIA (What is a DPIA?)

AssessmentImpactProtectionData

ขอ้มูลการคุม้ครองผลกระทบการประเมิน

1. อะไรคือ DPIA (What is a DPIA?)

ขอ้มูลการคุม้ครองผลกระทบการประเมิน ของความเสี8ยง

122



1.1  เป็น วธีิการประเมนิ แบบหนึOง 
• ความเสี0ยงที0อาจจะส่งผลกระทบดา้นการคุม้ครองขอ้มูลส่วนบุคคลที0มีการพฒันาขึ*นมาและเป็นที0
ยอมรับใน ระดบัสากล.....

• ความเสี0ยง (Risk) ที0จะมีผลต่อ “เจา้ของขอ้มูลส่วนบุคคล” 
• ความเสี0ยง (Risk) ที0เกิดจาก “การดาํเนินการประมวลผลบางอยา่ง”

https://edps.europa.eu/data-protection-impact-assessment-dpia_en

1. อะไรคือ DPIA (What is a DPIA?)

1.2 เป็น วธีิลดผลกระทบ จากความเสี0ยง (Risk) ดงักล่าว เพื0อให้
• มั0นใจวา่ Data Controller สามารถจดัการความเสี0ยง ของการเกบ็รวบรวม ใช ้เปิดเผย ขอ้มูลส่วนบุคคล 
เพื0อความเป็นส่วนตวัและการป้องกนัขอ้มูลส่วนบุคคล

1.3  เป็นสิ0งที0 มปีระโยชน์อย่างมากโดยเฉพาะแก่การปฏบิัตติามกฎหมาย เพราะเป็นวธีิการที0จะทาํให ้

สามารถประเมินความเสี0ยงและแสดงใหเ้ห็นวา่ได ้มีการ
• ...ระบุความเสี0ยงและความรับผดิชอบดา้นการคุม้ครองขอ้มูลส่วนบุคคล
• ...ทบทวนความเสี0ยงดา้นการคุม้ครองขอ้มูลส่วนบุคคลของระบบ IT ใหม่และประเมินผลกระทบและ
ความน่าจะเป็น
• ...ใชเ้ป็น “พื*นฐานสาํหรับการตดัสินใจ” อยา่งมีประสิทธิภาพ

https://edps.europa.eu/data-protection-impact-assessment-dpia_en

1. อะไรคือ DPIA (What is a DPIA?)
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1.4  DPIA = บางครั* งไดรั้บการเรียกวา่ Privacy Review หรือ Privacy Impact Assessment

1.5 ไดรั้บการขนานนามวา่เป็น ระบบแจง้เตือนล่วงหนา้ “Early Warning System”

1. อะไรคือ DPIA (What is a DPIA?)

“....a DPIA is a process for 
building and demonstrating compliance…”

“.... DPIA เป็นกระบวนการเพื0อ
สร้างและแสดงให้เห็นถงึการปฏบัิตติามข้อกาํหนด..."

1.5 ไดรั้บการขนานนามวา่เป็น ระบบแจง้เตือนล่วงหนา้ “Early Warning System” เพราะ....
• เป็นวธีิการตรวจจบัความเสี0ยงดา้นความเป็นส่วนตวัที0อาจเกิดขึ*น
• ช่วยลดหรือหลีกเลี0ยงขอ้ผดิพลาดดา้นการคุม้ครองขอ้มูลส่วนบุคคลที0มีค่าใชจ่้ายสูงและ/หรือสร้าง
ความเสียหายต่อภาพลกัษณ์องคก์ร

• การสร้างกระบวนการ DPIA ส่งสญัญาณวา่องคก์รใหค้วามสาํคญักบัความรับผดิชอบดา้นการคุม้ครอง
ขอ้มูลส่วนบุคคลอยา่งจริงจงั (Accountability)

• ISO/IEC 29134 ระบุวา่ DPIA มีประโยชนใ์นกรณีที0เกิดเหตุการณ์ เนื0องจากสามารถช่วยลดหรือกาํจดั
การตรวจสอบการปฏิบติัตามขอ้กาํหนด การตรวจสอบ และ/หรือขั*นตอนทางกฎหมายที0อาจเกิดขึ*นใน
ภายหลงั

ISO/IEC29134 information technology security technique guidelines for privacy impact assessment

1. อะไรคือ DPIA (What is a DPIA?)
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2. Why Conduct a DPIA?

2. ทาํไมต้องทาํ (Why Conduct a DPIA?)

• เพื$อที$จะใชใ้นการประเมินผลการกระทบในการประมวลผลขอ้มูลส่วนบุคคลใน กิจกรรม/โปรเจค็/
โครงการที$มี 
แนวโน้มที0จะส่งผลให้เกดิความเสี0ยงสูงต่อต่อสิทธิและเสรีภาพของบุคคล 
(likely to result in a high risk to the rights and freedoms of natural persons)

• เพื$อปฏิบติัตามบทบญัญติัใน PDPA ที$ไดร้ะบุให ้controller ต้องทราบ ถึงผลกระทบและมาตรการที$
เหมาะสมกบัผลกระทบและความเสี$ยง

*อ้างอิงตาม แนวปฏิบัติเกี2ยวกับการคุ้มครองข้อมลูส่วนบคุคล version 3.0 ศูนย์วิจัยกฎหมายและการ
พัฒนาคณะนิติศาสตร์จุฬาลงกรณ์มหาวิทยาลยั
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2. ทาํไมต้องทาํ (Why Conduct a DPIA?) [CON’T] 

• เมื$อทราบระดบัความเสี$ยงกส็ามารถออกแบบ “ความเป็นส่วนตวัในขัMนตอนการออกแบบ” หรือ 
Privacy By Design (PbD)

• เมื$อทราบระดบัความเสี$ยงกส็ามารถแบ่งปัน และ โอนยา้ยความเสี$ยงดา้นความเป็นส่วนตวัของผูมี้
ส่วนไดส่้วนเสีย (Sharing and mitigating privacy risks stakeholders)

*อ้างอิงตาม Information technology — Security techniques — Guidelines for privacy impact 
assessment; International standard ISO/IEC 29134

2. ทาํไมต้องทาํ (Why Conduct a DPIA?) [CON’T] 

• ม. 30 ว.2 กาํหนดให ้controller ตอ้งใหเ้หตุผลในการปฏิเสธของการเขา้ถึงขอ้มูล และให้ Data subject ทราบถึง 
ผลกระทบทีOอาจก่อ ให้เกดิ ความเสียหายต่อสิทธิและเสรีภาพ ของบุคคลอืOน  
(ถ้า controller ไม่ทราบ ผลกระทบกแ็จ้งไม่ได้ว่าอะไรคือผลกระทบ)

• ม. 37 (4) กาํหนดให้ controller ตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลตามความเสีOยงทีOจะมผีลกระทบต่อสิทธิและ
เสรีภาพของบุคคล  (ถ้าไม่ทราบ กแ็จ้งไม่ได้)

• ม. 37 (1) กาํหนดให้ controller มีหนา้ที0จดัใหมี้มาตรการรักษาความมัOนคงปลอดภยัทีOเหมาะสมและตอ้งทบทวน
มาตรการดงักล่าวเมื0อมีความจาํเป็นหรือเมื0อเทคโนโลยเีปลี0ยนแปลงไป 
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ตวัอย่าง: บริษทัใชร้ะบบ AI วเิคราะห์พฤติกรรมพนกังานผา่นกลอ้งวงจรปิด
และขอ้มูลจากระบบเขา้-ออกงาน เพืCอประเมินประสิทธิภาพในการทาํงาน
• เหตุผลที0ต้องทาํ DPIA:
• ตามแนวปฏิบติัของ EDPB และมาตรา 37 พ.ร.บ. PDPA บริษทันีMอาจตอ้งทาํ DPIA เพราะวา่:
• มีการ เฝ้าระวงัเป็นระบบ (systematic monitoring) ของพนกังาน
• มีการใช ้เทคโนโลยใีหม่ (AI) เพื$อประเมินบุคคล
• มีความเป็นไปไดที้$จะมี ผลกระทบสูงต่อสิทธิและเสรีภาพของเจ้าของข้อมูล

E

คาํตอบที5บริษทัเตรียมไว้ใช้ตอบกลบั Data Subject ตาม ม.30 ว.2 
(หลงัจากทาํ DPIA แล้ว):
• “บริษทัขอปฏิเสธคาํขอในการเขา้ถึงขอ้มูลการวเิคราะห์ AI เกี$ยวกบัประสิทธิภาพการทาํงานของ
พนกังาน เนื$องจากระบบดงักล่าวใชโ้มเดลการประเมินที$รวมขอ้มูลของพนกังานหลายรายเขา้
ดว้ยกนั และขอ้มูลที$ประมวลผลนัMนมิไดอ้ยูใ่นรูปที$สามารถแยกแยะกลบัไปยงัพนกังานแต่ละคน
ไดโ้ดยตรง
• นอกจากนีM  ตามผลการประเมินความเสี$ยงดา้นสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล 

(DPIA) พบวา่ หากเปิดเผยขอ้มูลการประเมินนีM  อาจกระทบต่อสิทธิของบุคคลอื$น เช่น ความเป็น
ธรรมในการประเมิน, ความลบัในเชิงธุรกิจ, และเสรีภาพในการแสดงความเห็นของหวัหนา้หรือ
ผูป้ระเมิน ซึ$ งอาจทาํใหบุ้คคลอื$นเสียหายหรือไดรั้บผลกระทบทางจิตใจหรืออาชีพการงาน
• อยา่งไรกต็าม บริษทัพร้อมใหข้อ้มูลส่วนบุคคลพืMนฐานเกี$ยวกบัเวลาเขา้ออก และสถิติการทาํงาน
ที$ไม่กระทบต่อบุคคลอื$น หากท่านประสงค”์

E
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2. ทาํไมต้องทาํ (Why Conduct a DPIA?)  [CON’T]
• ม. 39 วรรค 3 และม. 40 วรรค 4 กาํหนดให้ controller และ processor จะตอ้งบนัทึกรายการโดยคาํนึงถึง
ความเสีOยงทีOจะมผีลกระทบต่อสิทธิและเสรีภาพของ Data subject (ถ้าไม่ทราบกบ็ันทกึไม่ได้)

• ม. 39 (8) และ ม. 40 (2) กาํหนดให้ controller และ processor จะตอ้งบนัทึก
รายการโดย คาํอธิบายและจดัให้มมีาตรการรักษา ความมัOนคงปลอดภยัทีOเหมาะสม

• การไม่จดัใหมี้ DPIA ตาม PDPA โดยเฉพาะอยา่งยิ0งกบักรณีการไม่ปฏิบติัตาม ม. 4 , 30, 37, 39 และ 40 อาจนาํไปสู่ 

• ความรับผดิทางแพง่ตามมาตรา 77 และ 78 และ
• โทษปรับปกครองสูงสุดไม่เกิน 3 ลา้นบาทตามกฎหมายได้

3. When to Carry out a DPIA?
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• The DPIA should be carried out prior to the processing Art 35(1)

• consist with data protection by design and by default principles Art 25 and recital 78

• ทาํแต่เนิ0นๆ (Sufficiently early) 

• ใหดี้ก่อนจะเริ0มโปรเจค็ หรือ ในการ
เริ0มตน้โครงการใหม่ (At the outset of a new project)

• DPIA ไม่ควรเป็นกระบวนการหลงัวางแผนเสร็จ แต่ควรไดรั้บการกล่าวถึงในขั*นวางแผน  (The DPIA should not be 

an after thought but addressed at the planning stage)

3. ทาํเมื5อไหร่ (When to Carry out a DPIA?)

5 โครงการที*เข้าข่ายอาจจะต้องทาํ DPIA
3.1  ระบบใหม่ (New System) ที0เกี0ยวขอ้งกบัการจดัการขอ้มูลส่วนบุคคล  เช่น มีเวบ็ไซตใ์หม่ที0เกบ็รวบรวมขอ้มูลส่วน
บุคคล, New IT System

3.2 กระบวนการใหม่ (New Process) รวมถึงการประมวลผลดว้ยมือ (manual process) ที0เกี0ยวขอ้งกบัการจดัการขอ้มูลส่วน
บุคคล เช่น พนกังานตอ้นรับเกบ็รวบรวมขอ้มูลส่วนบุคคลจากผูม้าเยี0ยม, มีการะบวนการใหม่ในการแชร์ขอมูลไปองคก์รอื0น 

3.3 เปลี0ยนแปลงกระบวนการเก่า ที0มีอยูใ่นการจดัการขอ้มูลส่วนบุคคล เช่น การออกแบบกระบวนการลงทะเบียนลูกคา้ใหม่

3. ทาํเมื5อไหร่ (When to Carry out a DPIA?)
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3.4 เปลี0ยนแปลงโครงสร้างองคก์ร ที0ส่งผลกระทบต่อแผนกที0จดัการขอ้มูลส่วนบุคคล เช่น การควบรวมกิจการ (M&A) 

การปรับโครงสร้าง

3.5 เกบ็รวบรวมขอ้มูลส่วนบุคคลประเภทใหม่ เช่น การเกบ็รวบรวมขอ้มูลใหม่เกี0ยวกบัลูกคา้ที0มีอยู่

5 โครงการที*เข้าข่ายอาจจะต้องทาํ DPIA
3. ทาํเมื5อไหร่ (When to Carry out a DPIA?)

3. ทาํเมื5อไหร่ (When to Carry out a DPIA?):
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3. ทาํเมื5อไหร่ (When to Carry out a DPIA?):

กจิกรรมการประมวลผลใดมี   

“แนวโน้ม” ที2จะส่งผลให้เกดิ “ความเสี2ยงสูง” 

“likely” to result in a “high risk”
กาํหนดโดย WP29 Guidelines on DPIA

https://ec.europa.eu/newsroom/article29/items/611236/en

3. ทาํเมื5อไหร่ (When to Carry out a DPIA?)
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Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

Evaluation and Scoring of Personal Aspects

• กระบวนการทาํ Profiling และประเมิน ขอ้มูลต่างๆ เช่น อาย ุ
เพศ ผลงาน สถานะการเงิน สุขอนามยั รสนิยมความสนใจ 
ความน่าเชื0อถือพฤติกรรม ตาํแหน่งที0อยู ่และการเคลื0อนไหว 

• บริษทัของท่านอยากจะ implement ระบบใหม่ในการวดั
พฤติกรรมการซื*อของลูกคา้เพืOอการคาดการณ์ (Predicting)

1

Evaluation and Scoring of Personal Aspects (Con’t)

• Credit scoring ของธนาคารในการใหเ้งินกู้
• Insurance Risk Assessment ราคาประกนัสุขภาพดูจาก
ขอ้มูลสุขภาพเพื0อประเมินความเสี0ยงทางสุขภาพของลูกคา้
• Customer segmentation for marketing การติดตาม
พฤติกรรมนกัชอ้ปเพื0อการนาํเสนอราคาสินคา้ตาม
พฤติกรรม

1

Processing operations likely to result in high risks to the rights and 
freedoms of natural persons
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Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

Automated decision-making with legal effect
•ประมวลผลขอ้มูลเพื$อตดัสินใจต่อตวัเจา้ของ
ขอ้มูลส่วนบุคคล อนัส่งผลทางกฎหมายหรือ
ส่งผลที$มีนยัสาํคญัทาํนองเดียวกนัต่อบุคคล
•อาจนาํไปสู่การจาํกดัหรือเลือกปฏิบติัต่อ
บุคคล (Discrimination)

2

Gender-Based Bias
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Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

การเฝ้าตดิตามอย่างเป็นระบบ  (Systematic monitoring)
•ประมวลผลขอ้มูลเพื0อใชใ้นการเฝ้าสงัเกต หรือเฝ้าระวงั หรือ
ควบคุมเจา้ของขอ้มูลส่วนบุคคล
•เกบ็รวบรวมขอ้มูล ที0ดาํเนินการเป็นเครือข่าย หรือเฝ้าระวงั
อยา่งเป็นระบบในพื*นที0สาธารณะ
•เกบ็รวบรวมขอ้มูลที0เจา้ของขอ้มูลส่วนบุคคลไม่ทราบวา่ใคร
เป็นผูเ้กบ็รวบรวมขอ้มูล และขอ้มูลนั*นจะถูกนาํไปใชอ้ยา่งไร
•ไม่สามารถ หลีกเลี0ยงที0จะไม่ถูกเกบ็รวบรวมขอ้มูลเพื0อการ
ประมวลผลในพื*นที0สาธารณะได้

3

Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

การเฝ้าตดิตามอย่างเป็นระบบ  (Systematic monitoring)3
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Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

ข้อมูลส่วนบุคคลที=มคีวามเป็นส่วนตวัสูง
(High Personal Data by Nature)

• โรงพยาบาลจดัเกบ็ขอ้มูลทางการแพทย์
• นกัสืบเอกชนเกบ็ขอ้มูลผูก้ระทาํผดิ
• ขอ้มูลเกี0ยวกบักิจกรรมในครอบครัว ที0ไม่ควรล่วงรู้ไปถึง
บุคคลที0 3

• ขอ้มูลตาํแหน่งที0อยู ่ที0อาจกระทบต่อเสรีภาพในการเดินทาง
• ขอ้มูลที0ทาํใหมี้ผลกระทบร้ายแรงต่อปกติสุขประจาํวนัของ
เจา้ของขอ้มูลส่วนบุคคลเช่นขอ้มูลทางการเงิน ที0อาจถูกใชใ้น
การฉอ้โกง

4

Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

ประมวลข้อมูลปริมาณ มาก/
ขนาดใหญ่  
(Data processed on a large 
scale)

5
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Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

การจับคู่/การรวมชุดข้อมูล (Matching/Combining data sets)6
•ผลลพัทจ์ากการประมวลผล ขอ้มูลส่วนบุคคลสองกระบวนการขึ*น
ไป ที0มีขอบเขตและวตัถุประสงคแ์ตกต่างกนั หรือ กระทาํโดย 
controller คนละราย
•  เกินกวา่ขอบเขต data subject ที0จะคาดหมายได ้

Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

ข้อมูลของเจ้าของข้อมูลแบบเปราะบาง (Vulnerable Data Subjects)
•ผูเ้ปราะบาง (Vulnerable subjects):  ที0มีขอ้จาํกดัในทางที0
เสียเปรียบไม่สามารถใหค้วามยนิยอมหรือปฏิเสธ การประมวลผล
เพื0อใชสิ้ทธิของตนได ้เช่น ผูไ้ร้/เสมือนไร้ ค.สามารถ/ ลูกจา้ง/ 
แรงงานเพื0อนบา้น
•เดก็/ผูเ้ยาว์ (Children):  ไม่อาจเขา้ใจ/ไม่ตั*งใจที0จะให ้consent 

หรือปฏิเสธการประมวลผล

7
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ข้อมูลของเจ้าของข้อมูลแบบเปราะบาง (Vulnerable Data Subjects)

Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

•ผูป่้วยติดเตียง/ผูป่้วยทางจิต/

ผูลี้*ภยั/ผูสู้งอาย:ุ  บุคคลที0ตอ้งการการคุม้ครองเป็นพิเศษ
•นกัโทษทณัฑสถาน/เดก็สถานพินิจ:

7

Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

การใช้นวตักรรมเทคโนโลยี (Use of Innovative Technologies)8
ประมวลผลที0ใชเ้ทคโนโลย ีเช่น
• ลายนิ*วมือ (Finer scan)

• ม่านตา (Iris Eyes)

• การจดจาํใบหนา้ เพื0อเขา้ออกอาคาร
• การใช ้app ของเทคโนโลย ีIoT

•  การใชปั้ญญาประดิษฐ ์(AI)

137



Processing operations likely to result in high risks to the rights and 
freedoms of natural persons

การขดัขวางสิทธิหรือการเข้าถงึของเจ้าของข้อมูล Prevent data subject rights or access9
• การประมวลผลส่งผลต่อการเปลี0ยนแปลง หรือ 
ปฏิเสธ สิทธิของ Data Subject

• ธนาคารทาํการตรวจสอบประวติัลูกคา้ดว้ยขอ้มูล
เครดิตเพื0อที0จะกาํหนดวงเงินกู้

4. What skills, experience 
Who Conduct a DPIA?

and tools needed?
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Skills, Experience and Tools Needed?
• Skills to interview stakeholders to identify assets, location, classification 

level and intended use of data

• Experience in security and privacy with Personal Data Protection Law 
and DPIA and process

• Tools include EXCEL templates, open-source and commercial software

Who is obliged 
to carry out the DPIA?
ใครตอ้งรับผดิชอบ
ในการลงมือทาํ DPIA?
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Who is obliged to carry out the DPIA?

• ผู้ควบคุมข้อมูลส่วนบุคคลเป็นผูมี้ความรับผดิชอบหลกัในการจดัทาํ DPIA

• การดาํเนินการ DPIA อาจดาํเนินการโดยบุคคลอื0นทั*งภายในหรือภายนอกองคก์ร แต่ผูค้วบคุมยงัคงตอ้งรับผดิชอบ
ต่องานนั*นในทา้ยที0สุด

• The Controller is responsible to ensure that the DPIA is carried out Art 35 (2)

• Carrying out the DPIA may be done by someone else, inside or outside the organization, but the controller 

remains ultimately accountable for that task.

*Accountability for ensuring the DPIA lies with top management

4. ทาํโดยใคร (Who Conduct a DPIA?) / บทบาท DPO อยู่ตรงไหน

เจ้าของโครงการ (Project Owner)

• ระบุขั*นตอนของกิจกรรม
• วเิคราะห์โอกาส / ผลกระทบ 

• ประเมินระดบัความเสี0ยง
• กาํหนดแนวทางการจดัการความเสี0ยง
• กาํหนดแผนการจดัการความเสี0ยง
• ดาํเนินการตามแผน

I am….an IT Manager or a HR 

Manager

*The person in charge of personal data AKA assessor e.g. Project manager
*should be identified and appointed by the company 

140



4. ทาํโดยใคร (Who Conduct a DPIA?) / บทบาท DPO อยู่ตรงไหน

คณะกรรมการขบัเคลืOอนโครงการ/คณะทาํงาน
ให้คาํปรึกษา 
แนะนาํแนวทางในการดาํเนิการร่วมกบัเจา้ของโครงการ ดงันี* :
• ระบุขั*นตอนของกิจกรรม
• วเิคราะห์โอกาส / ผลกระทบ 

• ประเมินระดบัความเสี0ยง
• กาํหนดแนวทางการจดัการความเสี0ยง
• กาํหนดแผนการจดัการความเสี0ยง
• ดาํเนินการตามแผน

4. ทาํโดยใคร (Who Conduct a DPIA?) / บทบาท DPO อยู่ตรงไหน

คณะกรรมการบริหารความเสีOยง (Risk Management Committee)

• พิจารณาอนุมตัผิลการประเมินผลกระทบ
• พิจารณาอนุมตัแิผนจดัการความเสี0ยงดา้นการคุม้ครอง ขอ้มูลส่วน
บุคคล 
• ผลกัดนัสนบัสนุนทรัพยากรที0จาํเป็นต่อการบริหารจดัการความเสี0ยง
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รู้ไหมบทบาท DPO 
อย่างผมอยู่ตรงไหนใน 

DPIA?
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4. ทาํโดยใคร (Who Conduct a DPIA?) / บทบาท DPO อยู่ตรงไหน
เจ้าหน้าทีOคุ้มครองข้อมูลส่วนบุคคล (DPO)

1. ใหค้าํแนะนาํตลอดกระบวนการ DPIA

2. ใหก้ารสนบัสนุนการระบุและการลดความเสี0ยงในการคุม้ครองขอ้มูลที0
ตรวจพบโดยตามแนวทางปฏิบติัทีดี

3. กาํหนดการใชก้รอบการประเมินความเสี0ยง (risk assessment framework)

4. ตรวจสอบใหแ้น่ใจวา่ DPIA ดาํเนินการตามนโยบาย

5. ใหค้าํแนะนาํการปรับปรุงระเบียบวธีิการดาํเนินการ DPIA ตามแนวทาง
ปฏิบติัที0ดีในอุตสาหกรรม

6. ทบทวนรายงาน DPIA ก่อนส่งใหฝ่้ายบริหาร

7. พฒันาแบบฟอร์มต่างๆ (templates)/ แบบสอบถาม ที0จาํเป็นในการกรอก
ขอ้มูลในการดาํเนินการ DPIA

8. ช่วยตรวจสอบ DPIA เมื0อมีการเปลี0ยนแปลงที0ก่อใหเ้กิดความเสี0ยงต่อการ
คุม้ครองขอ้มูลส่วนบุคคล

4. ทาํโดยใคร (Who Conduct a DPIA?) / บทบาท DPO อยู่ตรงไหน
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5. How to Conduct a DPIA?

83

5. ทาํอย่างไร (How to Conduct a DPIA?)
ระยะทีO 1:  ประเมินความจาํเป็นในการทาํ DPIA
(DPIA Identification)

ระยะทีO 2: อธิบายรายละเอียดของกระบวนการการ
ประมวล (Description)

ระยะทีO 3:  การรับฟังความคิดเห็น
(Consultation)

ระยะทีO 4:  อธิบายความจาํเป็น/ความไดส้ดัส่วน 
(Necessity and Proportionality)

ระยะทีO 5:  ประเมิน และระบุความเสี0ยง
(Risk Assessment)

ระยะทีO 6:  อธิบายมาตรการลดความเสี0ยง (Measure 
to Mitigate)

ระยะทีO 7:  บนัทึกและกาํหนดเป็นแผนงาน
(Documentation and Planning)

ระยะทีO 8:  ติดตามและทบทวน
(Monitoring and Review)
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5. ทาํอย่างไร (How to Conduct a DPIA?)

85

ระยะทีO 1:  ประเมินความจาํเป็นในการทาํ DPIA
(DPIA Identification)

ระยะทีO 2: อธิบายรายละเอียดของกระบวนการการ
ประมวล (Description)

ระยะทีO 3:  การรับฟังความคิดเห็น
(Consultation)

ระยะทีO 4:  อธิบายความจาํเป็น/ความไดส้ดัส่วน 
(Necessity and Proportionality)

ระยะทีO 5:  ประเมิน และระบุความเสี0ยง
(Risk Assessment)

ระยะทีO 6:  อธิบายมาตรการลดความเสี0ยง (Measure 
to Mitigate)

ระยะทีO 7:  บนัทึกและกาํหนดเป็นแผนงาน
(Documentation and Planning)

ระยะทีO 8:  ติดตามและทบทวน
(Monitoring and Review)

DPO ที=ดคีวรจํา
ขัJนตอน DPIA ให้
ได้นะครับ

1. ประเมินความจาํเป็นในการจดัทาํ DPIA 

2. พิจารณาวา่โครงการเกี0ยวขอ้งกบัขอ้มูลส่วนบุคคลหรือไม่?

3. ปรกติผูรั้บผดิชอบ DPIA ขอความเห็นจาก DPO

4. พิจารณาลกัษณะความจาํเป็นตามเกณทม์าตรฐาน
5. บนัทึกเหตุผล การตดัสินใจ

ระยะที0 1:  ประเมนิความจําเป็นในการทาํ DPIA
(DPIA Identification)
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ผูรั้บผดิชอบตอ้งอธิบายรายละเอียดของการประมวลผลขอ้มูลส่วนบุคคล
“อย่างน้อย” ตอ้งประกอบไปดว้ยสิ0งดงัต่อไปนี* :

5.1 สภาพการประมวลผล (Nature)

5.2 ขอบเขต (Scope)

5.3 บริบท (Context)

5.4 วตัถุประสงค ์(Purpose)

ระยะที0 2:  อธิบายรายละเอยีดของกระบวนการการประมวล
(Description) 

ผู้รับผิดชอบต้องอธิบายรายละเอียดของการประมวลผลข้อมลูส่วนบคุคล “อย่างน้อย” ต้องประกอบไปด้วยสิ?งดงัต่อไปนี@:

5.1 สภาพการประมวลผล (Nature)
ü การเกบ็รวบรวม (Collecting), การใช ้(Using)

ü การจดัเกบ็รักษา (Storing), ระยะเวลาจดัเกบ็ขอ้มูล
ü ผูที้0สามารถเขา้ถึงขอ้มูล (Access)

ü ผูที้0ไดรั้บขอ้มูล (Receiver)

ü ผูป้ระมวลผลขอ้มูล (Processor)

ü มาตรการความปลอดภยั
ü เทคโนโลยทีี0ใชใ้นการประมวลผลขอ้มูล
ü กระบวนการแบบใหม่ที0ใชใ้นการประมวลผลขอ้มูล
ü ปัจจยัที0ทาํใหมี้ความเสี0ยงสูงที0จะมีผลกระทบต่อสิทธิเสรีภาพของบุคคล

ระยะที0 2:  อธิบายรายละเอยีดของกระบวนการการประมวล
(Description) 
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ผู้รับผิดชอบต้องอธิบายรายละเอียดของการประมวลผลข้อมลูส่วนบคุคล
“อย่างน้อย” ต้องประกอบไปด้วยสิ?งดงัต่อไปนี@:

5.2 ขอบเขตของการประมวลผลข้อมูล (Scope)
ระบุโดยรวมถึงรายละเอียดต่อไปนี*
ü สภาพและลกัษณะ ของขอ้มูลส่วนบุคคล
ü ปริมาณและความหลากหลายของขอ้มูลส่วนบุคคล
ü ความอ่อนไหวของขอ้มูลส่วนบุคคล
ü ระดบัและความถี0ของการประมวลผลขอ้มูลส่วนบุคคล
ü ระยะเวลาของการประมวลผลขอ้มูล
ü จาํนวนของเจา้ของขอ้มูลที0เกี0ยวขอ้ง
ü พื*นที0เชิงภูมิศาสตร์ที0การประมวลผลขอ้มูลครอบคลุมไปถึง

ระยะที0 2:  อธิบายรายละเอยีดของกระบวนการการประมวล
(Description) 

ผู้รับผิดชอบต้องอธิบายรายละเอียดของการประมวลผลข้อมลูส่วนบคุคล
“อย่างน้อย” ต้องประกอบไปด้วยสิ?งดงัต่อไปนี@:

5.3 บริบทของการประมวลผล ข้อมูล (Context)
อธิบายปัจจยัภายใน/ภายนอกที0อาจส่งผลต่อความคาดหวงัและผลกระทบ
ของการประมวลผลขอ้มูลโดยรวมถึงรายละเอียดต่อไปนี*
ü แหล่งขอ้มูลส่วนบุคคล
ü ลกัษณะของความสมัพนัธ์กบัเจา้ของขอ้มูลส่วนบุคคล
ü ระดบัความสามารถในการควบคุมขอ้มูลส่วนบุคคลของ data subject
ü ระดบัความคาดหวงัของ data subject ที*มีต่อการประมวลผลขอ้มูล
ü มีขอ้มูลส่วนบุคคลของผูเ้ยาวห์รือผูเ้ปราะบางหรือไม่
ü ประสบการณ์ที*ผา่นมาของการประมวลผลขอ้มูลแบบเดียวกนั
ü ความกา้วหนา้ทางเทคโนโลยหีรือมาตรการความปลอดภยัทางสารสนเทศที*เกี*ยวขอ้ง
ü ประเดน็ขอ้วติกกงัวลของสาธารณะ

ระยะที0 2:  อธิบายรายละเอยีดของกระบวนการการประมวล
(Description) 
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ผู้รับผิดชอบต้องอธิบายรายละเอียดของการประมวลผลข้อมลูส่วนบคุคล
“อย่างน้อย” ต้องประกอบไปด้วยสิ?งดงัต่อไปนี@:

5.4 วตัถุประสงค์ (Purpose)
อธิบายวตัถุประสงคข์องการประมวลผลขอ้มูลโดยรวมถึงรายละเอียดต่อไปนี*
ü ฐานประโยชนอ์นัชอบธรรม (Legitimate Interest) (ถา้มี)

ü ผลลพัธ์ที0ตอ้งการสาํหรับบุคคล
ü ประโยชนที์0คาดวา่จะไดรั้บสาํหรับผูค้วบคุมขอ้มูลหรือสงัคมโดยรวม

ระยะที0 2:  อธิบายรายละเอยีดของกระบวนการการประมวล
(Description) 

Controller อาจขอคาํปรึกษา/ ขอขอ้มูล/ขอมุมมอง/ขอ้หารือหรือสมัภาษณ์ เกบ็รวบรวมความคิดเห็น ฝ่ายที*เกี*ยวขอ้ง (Parties involved) เพื*อนาํมา 
อธิบายวา่ความคิดเห็นของพวกเขาไปในทิศทางใด?
1. Data Subject: : เช่น ส่งแบบสาํรวจยงัคนที0คาดวา่จะเป็นลูกคา้
ในอนาคต

2. Processor: ขอให ้DP ช่วยใหเ้ราไดห้รือไม่
3. ผูมี้ส่วนไดส่้วนเสียภายใน: แบบคาํถามต่อตวัแทนพนกังานหรือ
สหภาพแรงงาน

4. ผูเ้ชี0ยวชาญอิสระ: เช่น ทนายความ ช่างเทคนิค ผูเ้ชี0ยวชาญ
ดา้นความปลอดภยั จริยธรรมหน่วยงานคุม้ครองขอ้มูล

*The controller must seek the views of data subjects or their representatives Art 35(9)
*This process should be documented: ความคิดเห็นเหมือนหรือแตกต่าง

ระยะที0 3:  การรับฟังความคดิเห็น
(Consultation)
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• หลกัความไดส้ดัส่วน 

= ไม่กระทาํเกินส่วน หรือเกินกวา่เหตุ

• หลกัความไดส้ดัส่วน 

= หลกัที0มีภาระสาํคญัสาํหรับขอบเขตของเรื0องสิทธิขั*น
พื*นฐาน

 (G. Haverkate, Rechtsfrage der Leistungsstaates, 1983, 

S. 13)

ระยะที0 4:  อธิบายความจําเป็น/ความได้สัดส่วน
(Necessity and Proportionality)

1. Controller ตอ้งแสดงใหเ้ห็นถึง 
“ความจาํเป็น” ของมาตรการ/วธีิการสาํหรับวตัถุประสงค์
ü การประมวลผลขอ้มูลช่วยใหไ้ดผ้ลลพัธ์ที0ประสงค์
หรือไม่ อยา่งไร

ü มีวธีิการ ช่องทางอื0นในการดาํเนินการเพื0อใหไ้ดผ้ลลพัธ์
ที0 ประสงคเ์ดียวกนัหรือไม่

ระยะที0 4:  อธิบายความจําเป็น/ความได้สัดส่วน
(Necessity and Proportionality)
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2. Controller ตอ้งระบุ “ความเหมาะสม” ของมาตรการ/วธีิการสาํหรับวตัถุประสงค ์โดยระบุถึงรายละเอียด ดงัต่อไปนี*
ü ฐานในการประมวล (What is the Lawful Basis?)

ü แนวทางป้องกนัไม่ใหมี้การประมวลผลขอ้มูลที0ไม่เหมาะสม (Protect Rights)

ü แนวทางดาํเนินการเพื0อประกนัคุณภาพของขอ้มูล (Ensure Data Quality)

ü แนวทางเพื0อประกนัการเกบ็ขอ้มูลเขา้ที0จาํเป็น (Ensure Data Minimization)

ü แนวทางการแจง้ขอ้มูลการประมวลผลที0เกี0ยวขอ้งแก่เจา้ของขอ้มูล
ü แนวทางการรองรับการใชสิ้ทธิของเจา้ของขอ้มูล (DSR)

ü มาตรการเพื0อประกนัการปฏิบติัตามขั*นตอนของ processor

ü มาตรการคุม้ครองการส่งขอ้มูลระหวา่งประเทศ
(Safeguard Int’l Transfers)

ระยะที0 4:  อธิบายความจําเป็น/ความได้สัดส่วน
(Necessity and Proportionality)

1. ถูกเขา้ถึงโดยมิชอบ ทาํใหไ้ม่สามารถใชสิ้ทธิได ้(inability to exercise rights)

2. ถูกสูญเสียขอ้มูล ทาํใหไ้ม่สามารถเขา้ถึงบริการบางอยา่ง (Inability to access services or opportunities)

3. ถูกดดัแปลงขอ้มูลทาํใหไ้ม่สามารถควบคุมการใชง้านขอ้มูลส่วนบุคคลของตนได ้(loss of control over the use of 

personal data)

4. ถูกเปิดเผย จนทาํใหถู้กเลือกปฏิบติั (discrimination)

5. ถูกเขา้ถึงโดยมิชอบ จนทาํใหถู้กสวมรอยบุคคล หรือหลอกลวงได ้(identity theft or fraud)

ระยะที0 5:  ประเมนิ และระบุความเสี0ยง
(Risk Assessment)

5.1 ประเมนิ “ความเสี*ยง” (Risk) ของผลกระทบจากการประมวลผลข้อมูล ต่อเจ้าของส่วนบุคคลทัDง ในเชิงร่างกาย (Physical) /จติใจ (Mental) /
ทรัพย์สิน (Asset)
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6. ถูกเขา้ถึงและใชข้อ้มูลโดยมิชอบ จนทาํใหเ้กิดความเสียหายทางการเงิน (financial loss)

7. ถูกเปิดเผย จนทาํใหเ้กิดความเสียหายแก่ชื0อเสียง (reputational damage)

8. ถูกดดัแปลง จนทาํใหเ้กิดความเสียหายแก่ร่างกาย (physical harm)

9. ถูกเปิดเผย จนทาํใหสู้ญเสียความลบั (loss of confidentiality)

10. ทาํใหข้อ้มูลส่วนบุคคลที0ผา่นกระบวนการขอ้มูลแฝงสามารถระบุตวับุคคลได ้re-identification of pseudonymized 

data)

11. ผลกระทบอื0นๆ ทางเศรษฐกิจและสงัคม

ระยะที0 5:  ประเมนิ และระบุความเสี0ยง
(Risk Assessment)

5.1 ประเมนิ “ความเสี*ยง” (Risk) ของผลกระทบจากการประมวลผลข้อมูล ต่อเจ้าของส่วนบุคคลทัDง ในเชิงร่างกาย (Physical) /จติใจ (Mental) /
ทรัพย์สิน (Asset)

5.2 กาํหนดเกณฑร์ะดบัของ โอกาสทีOน่าจะเกดิ (Likelihood) และ ผลความร้ายแรงถ้าเกดิ (Severity) ต่อ “ความเสีOยง” 
(Risk) 

1. ควรใชก้รอบการประเมินความเสี0ยงที0เหมาะสมกบั
วตัถุประสงคแ์ละความตอ้งการ

2. ควรพิจารณาขอ้กาํหนดทางกฎหมายและขอ้บงัคบั 

แนวปฏิบติัที0ดีในอุตสาหกรรมหรือแนวปฏิบติั
อื0นๆ และขอ้กาํหนดเฉพาะของโครงการ

ระยะที0 5:  ประเมนิ และระบุความเสี0ยง
(Risk Assessment)
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หลกัเกณฑ์โอกาสที0จะเกดิ (Likelihood criteria)
1 = ตํ*ามาก 2 = ตํ*า 3 = พอสมควร 4 = สูง 5 = สูงมาก

ห่างไกล และ
ไม่อาจเป็นไป
ได้

พอจะเป็นไปได ้แต่ไม่
มีขอ้บ่งชี* /ขอ้พิสูจนไ์ด้
วา่จะมีโอกาสที0จะเกิด
ในระยะ
เวลาอนัใกล้

มีขอ้บ่งชี*วา่มี
โอกาสเกิดขึ*นได้
ในระยะเวลาอนั
ใกล้

มีขอ้บ่งชี* ที0คาดวา่จะ
เกิดในระยะเวลา
อนัใกลนี้*

• มีขอ้บ่งชี*วา่มีความเป็นไปได้
สูงที0จะเกิดในระยะเวลา
อนัใกลนี้*

• 99.99%

ระยะที0 5:  ประเมนิ และระบุความเสี0ยง
(Risk Assessment)

(rare) (unlikely) (moderate) (likely) (almost certain)

100

5. ทาํอย่างไร (How to Conduct a DPIA?)
ผลความร้ายแรง (Severity criteria)

1 = ตํ#ามาก 2 = ตํ#า 3 = พอสมควร 4 = สูง 5 = สูงมาก

ไม่มีผลกระทบ
ต่อ data 

subject

• DS อาจประสบกบัความไม่
สะดวกเลก็นอ้ย
 

• แมจ้ะไม่มีขอ้บ่งชี<วา่จะเกิด
ความเสียหายร้ายแรงที@
ส่งผลกระทบในดา้น
การเงิน หรือเสียชื@อเสียง
ของ data subject

• DS จะประสบกบัความ
ไม่สะดวกบางประการ 
หรือผลตามมา 

• แมจ้ะมีขอ้บ่งชี<วา่
สามารถกา้วขา้มหรือ
ฟื< นฟูความเสียหายไดใ้น
ระยะเวลาอนัสั<น

•ถูกเปิดเผย ขอ้มูลส่วน
บุคคล ที@ตอ้งคุม้ครองตาม
มาตรฐานวชิาชีพ
•ถูกสวมรอยบุคคล (Identify 
Theft)  ส่งผลใหเ้กิดความ
เสียหายทางดา้นการเงิน 
ชื@อเสียง

DS ประสบกบัร้ายแรง
• ต่อชีวติ/ ต่ออนามยั
• ต่อสิทธิ/ ต่อเสรีภาพ
โดยมีขอ้บ่งชี<วา่ DS
• จะเกิดความเสียหายอยา่งต่อเนื@อง 
• ไม่สามารถดาํเนินงานไดต้ามปกติ 
ยดืเยื<อ 

• ไม่สามารถจดัการปัญหาดงักล่าวได้

ระยะที0 5:  ประเมนิ และระบุความเสี0ยง
(Risk Assessment)
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ระยะที0 5:  ประเมนิ และระบุความเสี0ยง
(Risk Assessment)

Project ความเสี/ยง (Risks) L I Risk 
Level

Project A ถกูเขา้ถงึโดยมชิอบ ทําใหไ้มส่ามารถใชส้ทิธไิด ้(inability to exercise rights) 5 5 25
Project A ถกูสญูเสยีขอ้มลู ทําใหไ้มส่ามารถเขา้ถงึบรกิารบางอยา่ง 

(Inability to access services or opportunities)
4 4 16

Project A ถกูดดัแปลงขอ้มลูทําใหไ้มส่ามารถควบคมุการใชง้านขอ้มลูสว่นบคุคลของตนได ้
(loss of control over the use of personal data)

5 4 20

Project A ถกูเปิดเผย จนทําใหถ้กูเลอืกปฏบิตั ิ(discrimination) 3 3 9
Project A ถกูเขา้ถงึโดยมชิอบ จนทําใหถ้กูสวมรอยบคุคล หรอืหลอกลวงได ้

(identity theft or fraud)
5 3 15

Project A ถกูเขา้ถงึและใชข้อ้มลูโดยมชิอบ จนทําใหเ้กดิความเสยีหายทางการเงนิ 
(financial loss)

4 1 4

Project A ถกูเปิดเผย จนทําใหเ้กดิความเสยีหายแกช่ืoอเสยีง (reputational damage) 3 5 15
Project A ถกูดดัแปลง จนทําใหเ้กดิความเสยีหายแกร่า่งกาย (physical harm) 4 4 16
Project A ถกูเปิดเผย จนทําใหส้ญูเสยีความลบั (loss of confidentiality) 5 2 10
Project A ทําใหข้อ้มลูสว่นบคุคลทีoผา่นกระบวนการขอ้มลูแฝงสามารถระบตุวับคุคลได ้

(re-identification of pseudonymized data)
4 3 12

Project A ผลกระทบอืoนๆ ทางเศรษฐกจิและสงัคม 3 1 3
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Privacy Risk Treatment (การควบคุม / แก้ไขความเสี0ยงด้านการคุ้มครองข้อมูลส่วนบุคคล)
ทางเลือกในการควบคุมและแกไ้ขความเสี8ยงที8ไดแ้นะนาํไวใ้นมาตรฐาน ISO 27001 นั?นมีอยู ่4 ทาง คือ
1. การลดความเสี0ยง (Risk Reduction) คือ การพิจารณาหาวธีิในการควบคุม / แกไ้ขความเสี8ยงใหล้ดลงมาอยูใ่นระดบั ที8องคก์ร
สามารถยอมรับได ้สามารถทาํไดผ้า่นการเลือกการจดัการที8เหมาะสม หากหลงัจากการเลือกการจดัการแลว้ถือวา่ความเสี8ยงที8
เหลืออยูเ่ป็นที8ยอมรับขององคก์รและผูมี้ส่วนไดส่้วนเสียองคก์ร (Stakeholder) ควรตดัสินใจยอมรับความเสี8ยงภายใตข้อ้
กาํหนดการปฏิบติัตามขอ้กาํหนด  มาตรการลดความเสี8ยงสามารถเปลี8ยนแปลงไดต้ามสภาพแวดลอ้ม ซึ8 งสามารถเกี8ยวขอ้งกบั: 

- การเปลี8ยนแปลงประเภทของ ขอ้มูลส่วนบุคคลที8กาํลงัดาํเนินการ 
- การเปลี8ยนแปลงโครงสร้างองคก์ร นโยบาย และ/หรือขั?นตอน
- การเปลี8ยนแปลงคุณสมบติัของบุคลากร (เช่น การกวาดลา้ง การฝึกอบรม การรับรอง และอื8นๆ)
- มาตรการตรวจจบัหรือมาตรการแกไ้ข  

•ตวัอย่างที0 1: ใชน้โยบายการลดการเกบ็ขอ้มูลโดยการเกบ็เพียงขอ้มูลส่วนบุคคลที8จาํเป็นสาํหรับวตัถุประสงคเ์ฉพาะ
•ตวัอย่างที0 2: ใชเ้ทคนิคการทาํใหเ้ป็นนามแฝงเพื8อจาํกดัการเปิดเผยขอ้มูลที8สามารถระบุตวัตนไดใ้นขณะที8ยงัคงอนุญาตใหมี้การ
วเิคราะห์ที8เป็นประโยชน์

ระยะที0 6:  อธิบายมาตรการลดความเสี0ยง
(Measure to Mitigate)

Privacy Risk Treatment (การควบคุม / แก้ไขความเสีOยงด้านการคุ้มครองข้อมูลส่วนบุคคล)
ทางเลือกในการควบคุมและแกไ้ขความเสี0ยงที0ไดแ้นะนาํไวใ้นมาตรฐาน ISO 27001 นั*นมีอยู ่4 ทาง คือ
2. การยอมรับความเสีOยง ( Risk Acceptance/Retention) คือ การที0องคก์รพิจารณาแลว้พบวา่ การดาํเนินการแกไ้ข / 

ควบคุมความเสี0ยง นั*น ไม่เหมาะสม, ไม่สามารถกระทาํไดใ้นทางปฏิบติั หรือ ไม่คุม้ค่า เช่น ค่าใชจ่้ายในการ
ดาํเนินการแกไ้ข / ควบคุม มีมูลค่า สูงกวา่มูลค่าของขอ้มูลและทรัพยสิ์นที0จะทาํการปกป้อง ทั*งนี*  ขึ*นอยูก่บัดุลยพินิจ
ของผูบ้ริหาร หากความเสี0ยงดา้นความเป็นส่วนตวัตรงตามเกณฑค์วามเสี0ยง กไ็ม่จาํเป็นตอ้งใชก้ารควบคุมเพิ0มเติม
และสามารถรักษาความเสี0ยงไวไ้ด ้

•ตวัอย่างทีO 1: กาํหนดนโยบายการเกบ็รักษาขอ้มูลที0ระบุระยะเวลาที0แน่นอนวา่ขอ้มูลส่วนบุคคลสามารถเกบ็รักษาไดเ้ป็น
ระยะเวลาเท่าใด โดยทาํใหแ้น่ใจวา่จะถูกลบหลงัจากหมดระยะเวลา
•ตวัอย่างทีO 2: ตรวจสอบขอ้มูลที0เกบ็รักษาเป็นประจาํเพื0อตรวจสอบและลบขอ้มูลที0ไม่จาํเป็นอีกต่อไป 

ระยะที0 6:  อธิบายมาตรการลดความเสี0ยง
(Measure to Mitigate)
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Privacy Risk Treatment (การควบคุม / แก้ไขความเสีOยงด้านการคุ้มครองข้อมูลส่วนบุคคล)
ทางเลือกในการควบคุมและแกไ้ขความเสี0ยงที0ไดแ้นะนาํไวใ้นมาตรฐาน ISO 27001 นั*นมีอยู ่4 ทาง คือ
3. การหลกีเลีOยงความเสีOยง (Risk Avoidance) คือ การหลีกเลี0ยงความเสี0ยงโดยยกเลิกกระบวนการทาํงาน หรือ
ทรัพยสิ์น ที0ก่อใหเ้กิดความเสี0ยงขึ*น ซึ0 งมกัจะกระทาํเมื0อการแกไ้ขความเสี0ยงดว้ยวธีิการอื0นนั*น ไม่คุม้กบั
ผลประโยชนที์0ได ้จากการทาํงานดว้ยกระบวนการหรือทรัพยสิ์นนั*นๆ เมื0อความเสี0ยงที0ระบุถือวา่สูงเกินไปองคก์ร
ควรตดัสินใจที0จะหลีกเลี0ยงความเสี0ยงโดยสิ*นเชิงโดยการถอนตวัจากกิจกรรมหรือชุดกิจกรรมที0วางแผนไวห้รือที0มี
อยูห่รือเปลี0ยนลกัษณะการดาํเนินงานของกิจกรรม 

•ตวัอย่างทีO 1: เลือกที0จะไม่เกบ็ขอ้มูลที0ละเอียดอ่อนบางประเภท (เช่น ขอ้มูลสุขภาพ) เวน้แต่จะจาํเป็นอยา่งยิ0งสาํหรับการ
ดาํเนินธุรกิจ
•ตวัอย่างทีO 2: หลีกเลี0ยงการใชผู้ข้ายบุคคลที0สามที0ไม่ปฏิบติัตามกฎระเบียบหรือมาตรฐานดา้นความเป็นส่วน 

ระยะที0 6:  อธิบายมาตรการลดความเสี0ยง
(Measure to Mitigate)

Privacy Risk Treatment (การควบคุม / แก้ไขความเสีOยงด้านการคุ้มครองข้อมูลส่วนบุคคล)
ทางเลือกในการควบคุมและแกไ้ขความเสี0ยงที0ไดแ้นะนาํไวใ้นมาตรฐาน ISO 27001 นั*นมีอยู ่4 ทาง คือ
4. การถ่ายโอนความเสีOยง (Risk Transfer) คือ การพิจารณา
• ถ่ายโอนความเสี0ยงไปใหผู้อื้0นรับผดิชอบแทน 

• ถ่ายโอนความเสี0ยงเกี0ยวขอ้งกบัการตดัสินใจแบ่งปันความเสี0ยงบางอยา่งกบับุคคลภายนอก 

• การถ่ายโอนสามารถทาํไดโ้ดยการเปลี0ยนโครงสร้างองคก์ร นโยบาย หรือโดยคู่คา้ที0รับเหมาช่วง 
• โดยทั0วไปแลว้การโอนความเสี0ยงจะใชส้าํหรับความเสี0ยงที0สาํคญัหรือสูงสุดต่อเงินตน้ ขอ้มูลส่วนบุคคลเช่น 

การฉอ้โกงที0เกิดจากการสูญเสียขอ้มูลส่วนบุคคล

•ตวัอย่างทีO 1: ใชว้ธีิการถ่ายโอนขอ้มูลที0ปลอดภยั เช่น การเขา้รหสั เมื0อแชร์ขอ้มูลส่วนบุคคลกบับุคคลภายนอก
•ตวัอย่างทีO 2: จดัตั*งขอ้ตกลงการแบ่งปันขอ้มูลที0ระบุภาระหนา้ที0และความรับผดิชอบดา้นความเป็นส่วนตวัเมื0อถ่ายโอน
ขอ้มูลไปยงัพนัธมิตรภายนอก

ระยะที0 6:  อธิบายมาตรการลดความเสี0ยง
(Measure to Mitigate)
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ü มี Option อะไรบา้งในการลดความเสี0ยงดงักล่าว 

ü Option/measure approved?

ü ผลลพัธ์ของ Option หรือ มาตรการเหล่านั*นสามารถ

 “กาํจดั/ลด/ยอมรับ ความสีOยง” 

(eliminated, reduced, accepted)

ü ยงัคงมีความเสี0ยงลงเหลือหรือไม่

(High / Medium/ low)

ระยะที0 6:  อธิบายมาตรการลดความเสี0ยง
(Measure to Mitigate)

• ขอ้ดี และ ขอ้เสียควรไดรั้บคาํปรึกษาจาก DPO

ü ไม่จดัเกบ็ขอ้มูลบางประเภท (Data Minimization)

ü การลดขอบเขตของการประมวลผล
ü การละระยะเวลาการเกบ็รักษา (Storage Limitation)

ü การเพิ0มมาตรการทาง IT  (Security Measures)

ü การอบรมและสร้างความตระหนกัรู้ใหบุ้คลากร
ü การแฝงขอ้มูล (Pseudonymization) 

ü การกาํหนดแนวปฏิบติัภายในเพื0อลดความเสี0ยง
ü การเพิ0มขั*นตอนที0ดาํเนินการโดยมนุษยเ์พื0ทบทวนการประมวลผลแบบอตัโนมติั
ü การจดัใหมี้ขอ้ตกลงการแบ่งปันขอ้มูลที0ชดัเจน
ü การจดัใหมี้ช่องทางที0 DS สามารถเลื0อกที0จะไม่ใหค้วามยนิยอม

ระยะที0 6:  อธิบายมาตรการลดความเสี0ยง
(Measure to Mitigate)
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ü บนัทึกขั*นตอนสรุปการจดัทาํ DPIA

ü บนัทึกขั*นตอนที0ผา่นมาขา้งตน้ทั*งหมด
ü บนัทึกวา่ทาํไมไม่มีความจาํเป็นตอ้งกาํจดัความเสี0ยงทั*งหมดที0มี (ความเสี0ยงบาง
กรณีอยูใ่นระดบัที0ยอมรับไดเ้มื0อเปรียบเทียบกบัประโยชนที์0 ไดจ้ากการ
ประมวล และตน้ทุนที0จะตอ้งจดัใหมี้มาตรการเพิ0มเติม)

ü Record DPO advice given

ü Add comments if the DPO’s advice was accepted or overruled list why?

ระยะที0 7:  บันทกึและกาํหนดเป็นแผนงาน
(Documentation and Planning)

ระยะที0 7:  บันทกึและกาํหนดเป็นแผนงาน
(Documentation and Planning)

Documentation and 
Publication
• The DPIA report is the outcome of the DPIA process.

• It should be regularly reviewed, e.g. every year, or in 

reaction to extraordinary events.

• Publication is not obligatory but would be a good 

practice. 

• Publication of a summary could be a good compromise, 

to ensure internal information remains internal.
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ü ขั*นตอนติดตามและทบทวน
ü อาจจาํเป็นตอ้งมีการทบทวนเมื0อ มีการปรับปรุงการประมวลผลอยา่งมีนยั
ที0กระทบต่อ สภาพ (Nature), ขอบเขต (Scope), บริบท (Context), 

วตัถุประสงค์ (Purpose)

111

ระยะที0 8:  ตดิตามและทบทวน
(Monitoring and Review)

What was the objective and goal?
The main purpose of a DPIA is to assess any risks that might come up form the data 
processing and then to address them

At the end of the DPIA; the questions is

Did you achieve it?

Summary
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เอกสารอ้างองิ (References)

https://www.facinghistory.org/sites/default/files/2022-
06/Teaching_Strategies_UK.pdf
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QA
5 minutes

120

QA

The sailor cannot see the North
—but knows the Needle can—
EMILY DICKINSON, in a letter
to a mentor, T. W. Higginson, seeking an
honest evaluation of her talent (1862)

121

Last Word
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Thank You
122

Thank You
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หลักสูตร กฎหมายคุ้มครองข้อมูลส่วนบคุคลภาคปฏบิัติ (หน่วยงานรัฐ)
หลักสูตร PDPA in Action

ประวัติการศึกษา

Certification

วิทยากรผู้สอน

สันต์ภพ พรวัฒนะกิจ
Sanpob Pornwattanakij

กรรมการ บริษัท ที่ปรึกษากฎหมายลีกัลมายด์ จ ากัด

การศึกษา: นิตศิาสตรบัณฑิต มหาวิทยาลัยธรรมศาสตร์
การศึกษา: นิติศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร์
การศึกษา: เนติบัณฑิตไทย เนติบัณฑิตยสภา

อุปนายก สมาคมผู้ตรวจสอบและให้ค าปรึกษาการคุ้มครองข้อมูล

ส่วนบุคคลไทย

ท่ีปรึกษากฎหมาย สมาคมผู้ดูแลเว็บไซต์และส่ือออนไลน์ไทย

FIP, CIPP/E, CIPM, AIGP (IAPP)
ISO27001, ISO27701, ISO42001, DPO, Cybersecurity Consultant (PECB)
PECB Certified Trainer
Certified Data Protection Officer (ECPC-B), (Maastricht University)
Certified Ethical Hacker (EC-Council) 

Achievement
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การบริหารจัดการสิทธิของเจ้าของข้อมูลส่วนบุคคล 
(Data Subject Rights Management)

ชื่อหลักสูตร เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลภาคปฏิบัติ (DPO in Action)

01

Mini Group Discussion 
Data Subject Rights Management

หลักสูตร กฎหมายคุ้มครองข้อมูลส่วนบุคคลภาคปฏิบัติ (หน่วยงานรัฐ)
หลักสูตร PDPA in Action
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เรื่อง ขอใĀ้Āยุดการกระท าละเมิด ขอใช้ÿิทธิตามกฎĀมาย และเรียกร้องค่าเÿียĀาย

เรียน ............................................... กรรมการผู้มีอ านาจ บริþัท XXXXXX จ ากัด

ตามที่ปรากฏข้อมูลในÿื่อÿังคมออนไลน์ว่า บริþัทของท่านได้ถูกแฮกเกอร์เข้าถึงข้อมูลของ

บริþัท โดยในปัจจุบัน ในเว็บไซต์ใต้ดิน ชื่อ................................. โดยได้มีการเปิดเผยข้อมูลÿ่วนบุคคลโดย

อ้างว่าเป็นข้อมูลที่ท าการแฮกมาจากระบบของท่าน ซึ่งข้อมูลที่ถูกเปิดเผยมีข้อมูลÿ่วนบุคคลของนาย

......................... รวมอยู่ด้วย การกระท าดังกล่าว เป็นเĀตุใĀ้ นาย.................................. ได้รับความเÿียĀาย

โดยĀนังÿือฉบับนี้ ข้าพเจ้าในฐานะทนายความของนาย....................................... ขอแจ้งมายัง

ท่าน เพื่อใĀ้ด าเนินตรวจÿอบข้อเท็จจริงที่เกิดขี้น , ตรวจÿอบรายละเอียดเกี่ยวกับข้อมูลÿ่วนบุคคลของ

.................................. ที่อยู่ในความครอบครอง ก ากับดูแลของท่าน ว่ามีข้อมูลอะไร, ได้ท าการเก็บรวบรวม

ข้อมูลÿ่วนบุคคลดังกล่าวมาจากที่ใด, ข้อมูลÿ่วนบุคคลดังกล่าว เก็บไว้เพื่อวัตถุประÿงค์ใด และถูกน าไปใช้ใน

การประมวลผลข้อมูลÿ่วนบุคคลเมื่อใดĀรือไม่ อย่างไร ตลอดจนมีกระบวนการในการรักþาความมั่นคง

ปลอดภัยของข้อมูลดังกล่าวอย่างไร นอกจากนี ้ ขอใĀ้ท่านด าเนินการลบข้อมูลÿ่วนบุคคลของนาย

................................. ที่อยู่ในความครอบครองของท่านทั้งĀมดทันที และแจ้งผลการด าเนินการกลับมาใĀ้

ข้าพเจ้าทราบภายในก าĀนด 7 วันนับแต่วันที่ท่านได้รับĀรือถือว่าได้รับĀนังÿือฉบับนี้ Āากพ้นก าĀนด

ระยะเวลาดังกล่าว แล้วท่านยังคงเพิกเฉย ข้าพเจ้ามีความจ าเป็นต้องด าเนินคดีกับท่านตามกฎĀมายทั้งทาง

แพ่ง ทางอาญา และทางปกครองจนถึงที่ÿุดต่อไป

จึงเรียนมาเพื่อทราบและด าเนินการโดยด่วน

Āนังÿือบอกกล่าวทวงถาม

ทีม่า : CIPM

Privacy Operational Life Cycleเลขหัวขอ้
01
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หน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคบ (Data Controller)เลขหัวขอ้
02

DOCUMENTED & 
IMPLEMENTED

No One Size Fit Allเลขหัวขอ้
02
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Mini Group Discussion 
Data Subject Rights Management

หลักสูตร เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลภาคปฏิบัติ
หลักสูตร DPO In Action

Types of DSRs received in Past Yearเลขหัวขอ้
04

ทีม่า : IAPP-EY Annual Privacy Governacne Report 2021

167



เจ้าของข้อมูลส่วนบุคคล (Data Subjects)เลขหัวขอ้
05

สิทธิของเจ้าของข้อมูลส่วนบุคคล (Data Subject Rights)เลขหัวขอ้
06
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ผู้ประมวลผลข้อมูลÿ่วนบุคคล
มีĀน้าที่ปฏิบัติตามค าร้องขอใช้ÿิทธิ
ของเจ้าของข้อมูลÿ่วนบุคคลĀรือไม่?

สิทธิในการได้รับการแจ้งให้ทราบ (Right to be Informed) (มาตร 23)เลขหัวขอ้
08
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การประมวลผลข้อมูลฯ ต่างไปจากวัตถุประสงค์เดิม ท าได้หรือไม่เลขหัวขอ้
08

การแจ้งประกาศความเปน็ส่วนตัว (Privacy Notice)เลขหัวขอ้
08
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Privacy Policy – Privacy Noticeเลขหัวขอ้
01

ตัวอย่าง การแจ้งวัตถุประสงค์และรายละเอียดของการเก็บรวบรวม ใช้ 
เปดิเผย

เลขหัวขอ้
08
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แนวทางการแจ้งวัตถุประสงค์และรายละเอียดในการเก็บรวบรวมข้อมูล
ส่วนบุคคล

เลขหัวขอ้
08

ตัวอย่าง การแจ้งนโยบายความเปน็ส่วนตัวผ่าน SMSเลขหัวขอ้
08
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EX. ประกาศแจ้งของธนาคาร SCBเลขหัวขอ้
08

EX. ประกาศแจ้งของ Benzเลขหัวขอ้
08
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The Hungarian Data Protection Authority (Nemzeti Adatvédelmi és 
Információszabadság Hatóság, NAIH) has recently published its annual 
report in which it presented a case where the Authority imposed the 
highest fine to date of ca. EUR 670,000 (HUF 250 million).
The case involved the personal data processing of a bank (acting as a data 
controller) which automatically analysed the recorded audio of customer 
service calls. The bank used the results of the analysis to determine which 
customers should be called back by analysing the emotional state of the 
caller using an artificial intelligence-based speech signal processing 
software that automatically analysed the call based on a list of keywords 
and the emotional state of the caller. The software then established a 
ranking of the calls serving as a recommendation as to which caller should 
be called back as a priority.
In the course of the procedure before the Authority it became evident 
from the statements of the bank that for years it had failed to provide to 
the data subjects proper notice and the right to object, because it had 
determined that it is not able to do so. The Authority emphasised that the 
only lawful legal basis for the processing activity of emotions-based voice 
analysis can only be the freely given, informed consent of the data 
subjects

Hungary: Record GDPR fine by the Hungarian Data Protection Authority for the 
unlawful use of artificial intelligence

Case Study : Hungarian Bankเลขหัวขอ้
08

https://edition.cnn.com/2023/07/11/tech/google-ai-
lawsuit/index.html 

Google hit with class-action lawsuit over AI data scraping 
| Reuters

Case Study : Googleเลขหัวขอ้
08
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https://www.reuters.com/technology/south-korea-agency-says-deepseek-transferred-user-info-prompts-without-consent-2025-04-24/ 

ÿรุปประเด็น: DeepSeek โอนข้อมูลผู้ใช้เกาĀลีโดยไม่ได้รับความยนิยอม

• DeepSeek บริการ AI จากจีน เปิดใĀ้บริการในเกาĀลีใต้เมื่อ 15 ม.ค.

2025

• ระงับบริการเมื่อ 15 ก.พ. ĀลังมีปัญĀาเรื่องการจัดการข้อมูลÿ่üนบุคคล

• พบü่าโอนข้อมูลผู้ใช้ (รüมถึงÿิ่งที่กรอกในแอป) ไปยัง 3 บริþัทในจีน และ 

1 บริþัทในÿĀรัฐฯ โดยไม่ได้รับ ความยินยอมจากผู้ใช้

• ข้อมูลถูกÿ่งไปยัง Volcano บริþัทในเครือของ ByteDance (เจ้าของ 

TikTok)
• DeepSeek อ้างü่าใช้ระบบคลาüด์ของ Volcano เพื่อปรับปรุงคüาม

ปลอดภัย แต่ยอมรับü่าไม่ได้แจ้งผู้ใช้

• นโยบายความเป็นÿ่วนตัว ของ DeepSeek ไม่ครอบคลุมข้อกฎĀมาย 

เช่น üิธีท าลายข้อมูล และมาตรการคüามปลอดภัย

• ทางการเกาĀลีใต้ (PIPC) ระบุü่าเป็นการโอนข้อมูลที่ "ไม่จ าเป็น"

• DeepSeek Āยุดÿ่งข้อมูลใĀม่ตั้งแต่üันที่ 10 เม.ย. 2025

Case Study : DeepSeek (24/4/2025)เลขหัวขอ้
08

สิทธิในการขอเข้าถึงข้อมูลส่วนบุคคบ (Right to Access (มาตรา 30)เลขหัวขอ้
09
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The right of access, commonly referred to as subject access, 
gives individuals the right to obtain a copy of their personal 
data from you, as well as other supplementary information. 

It is a fundamental right for individuals. It helps them 
understand how and why you are using their data and check 

you are doing it lawfully. 

Why Right of Access Matters?เลขหัวขอ้
09

สิทธิในการโอนย้ายข้อมูล  (Right to Data Portability) (มาตรา 28, 31)เลขหัวขอ้
10
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สิทธิในการคัดค้านการใช้ข้อมูลส่วนบุคคล (Right to Object) (มาตรา 32)เลขหัวขอ้
11

Ex. สิทธิคัดค้าน กรณีการตลาดแบบตรง (Direct Marketing)เลขหัวขอ้
11
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สิทธิในการขอให้ลบหรือท าลาย (Right to Be Forgotten) (มาตรา 33)เลขหัวขอ้
12

Pseudonymization - Anonymizationเลขหวขอ้
12
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สิทธิขอให้ลบหรือท าล้ายหรือท าให้ข้อมูลไม่สามารถระบุตัวบุคคลได้เลขหวขอ้
12

สิทธิขอให้ลบหรือท าล้ายหรือท าให้ข้อมูลไม่สามารถระบุตัวบุคคลได้เลขหวขอ้
12
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เลขหัวขอ้
12

ประกาศฯ เร่ือง หลักเกณฑ์ในการลบหรือท าลายหรือท าให้ข้อมูลส่วนบุคคล
เป็นข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป็นเจ้าของได้ (1/4)

เลขหัวขอ้
12

ประกาศฯ เร่ือง หลักเกณฑ์ในการลบหรือท าลายหรือท าให้ข้อมูลส่วนบุคคล
เป็นข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป็นเจ้าของได้ (2/4)
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เลขหัวขอ้
12

ประกาศฯ เร่ือง หลักเกณฑ์ในการลบหรือท าลายหรือท าให้ข้อมูลส่วนบุคคล
เป็นข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป็นเจ้าของได้ (3/4)

เลขหัวขอ้
12

ประกาศฯ เร่ือง หลักเกณฑ์ในการลบหรือท าลายหรือท าให้ข้อมูลส่วนบุคคล
เป็นข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป็นเจ้าของได้ (4/4)
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PDPC News : FoodPanda (23/4/2025)เลขหัวขอ้
12

ขั้นตอนที่ 1 ขั้นตอนที่ 2 ขั้นตอนที่ 3 ขั้นตอนที่ 4 ขั้นตอนที่ 5

รู้จักข้อมูล

ของคุณ

ท ำ De-

Identification 

กับข้อมูลของคุณ

ใช้เทคนิคกำรท ำ

Anonymization

ค ำนวณควำม

เสี่ยงของคุณ

บริหำรควำม

เสี่ยงของคุณ

ที่มา : แนüทางการจัดท าข้อมูลนิรนามขั้นพื้นฐาน

https://www.nstda.or.th/nstdaxpdpc/privacytools/

แนวทางส าหรับการจัดท าข้อมูลนิรนามข้ันพ้ืนฐานเลขหัวขอ้
12
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Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (1/7)เลขหัวขอ้
XX

Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (2/7)เลขหัวขอ้
XX
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Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (3/7)เลขหัวขอ้
XX

มาตรา 3
 ในกรณีที่มีกฎĀมายü่าด้üยการใดบัญญัติเกี ่ยüกับการ

คุ ้มครองข้อมูลÿ่üนบุคคล ในลักþณะใด กิจการใด Āรือ

Āน่üยงานใดไü้โดยเฉพาะแล้ü ใĀ้บังคับตามบทบัญญัติแĀ่ง

กฎĀมายü่าด้üยการนั้น เü้นแต่

(1) บทบัญญัติเก่ียüกับการเก็บรüบรüม ใช้ Āรือเปิดเผย
ข้อมูลÿ่üนบุคคล และบทบัญญัติ เกี่ยüกับÿิทธิของเจ้าของ

ข้อมูลÿ่üนบุคคล รüมทั้งบทก าĀนดโทþที่เกี่ยüข้อง ใĀ้บังคับ

ตามบทบัญญัติ แĀ่งพระราชบัญญัตินี้เป็นการเพิ่มเติม ไม่ü่า

จะซ ้ากับบทบัญญัติแĀ่งกฎĀมายü่าด้üยการนั้นĀรือไม่ก็ตาม

(2) บทบัญญัติเกี ่ยüกับการร้องเรียน บทบัญญัติที ่ใĀ้
อ านาจแก่คณะกรรมการผู้เชี่ยüชาญออกค าÿั่งเพื่อคุ้มครอง

เจ้าของข้อมูลÿ่üนบุคคล และบทบัญญัติเกี ่ยüกับอ านาจ

Āน้าที ่ของพนักงานเจ้าĀน้าที ่ รüมทั ้งบทก าĀนดโทþที่

เกี่ยüข้อง ใĀ้บังคับตามบทบัญญัติแĀ่งพระราชบัญญัตินี้ ใน

กรณีดังต่อไปน้ี

(ก) ในกรณีที่กฎĀมายü่าด้üยการนั้นไม่มีบทบัญญัติ
เกี่ยüกับการร้องเรียน

(ข) ในกรณีที่กฎĀมายü่าด้üยการนั้นมีบทบัญญัติที่ใĀ้
อ านาจแก่เจ้าĀน้าที่ผู้มีอ านาจพิจารณา เรื่องร้องเรียนตาม

กฎĀมายดังกล่าüออกค าÿั่งเพื่อคุ้มครองเจ้าของข้อมูลÿ่üน

บุคคล แต่ไม่เพียงพอเท่ากับ อ านาจของคณะกรรมการ

ผู้เชี่ยüชาญตามพระราชบัญญัตินี้และเจ้าĀน้าที่ผู้มีอ านาจ

ตามกฎĀมายดังกล่าü ร้องขอต่อคณะกรรมการผู้เชี่ยüชาญ

Āรือเจ้าของข้อมูลÿ่üนบุคคลผู้เÿียĀายยื่นค าร้องเรียนต่อ

คณะกรรมการ ผู้เชี่ยüชาญตามพระราชบัญญัตินี ้ แล้üแต่

กรณี

มาตรา 24
Ā้ามมิใĀ้ผู ้คüบคุมข้อมูลÿ่üนบุคคลท าการเก็บ

รüบรüมข้อมูลÿ่üนบุคคล โดยไม่ได้รับคüามยินยอมจาก

เจ้าของข้อมูลÿ่üนบุคคล เü้นแต่...

.

.

(6) เป็นการปฏิบัติตามกฎĀมายของผู ้คüบคุม
ข้อมูลÿ่üนบุคคล...”

มาตรา 27
      Ā้ามมิใĀ้ผู้คüบคุมข้อมูลÿ่üนบุคคลใช้Āรือเปิดเผย

ข้อมูลÿ่üนบุคคล โดยไม่ได้รับคüามยินยอมจากเจ้าของ

ข้อมูลÿ่üนบุคคลเü้นแต่เป็นข้อมูลÿ่üนบุคคลที่ เก็บ

รüบรüมได้โดยได้รับยกเü้น ไม่ต้องขอคüามยินยอมตาม 
มาตรา 24 Āรือ มาตรา 26

บุคคลĀรือนิติบุคคลที่ได้รับข้อมูลÿ่üนบุคคลมาจาก

การเปิดเผยตามüรรคĀนึ่ง จะต้องไม่ใช้Āรือเปิดเผย

ข้อมูลÿ่üนบุคคลเพื่อüัตถุประÿงค์อื ่นนอกเĀนือจาก

üัตถุประÿงค์ที่ได้แจ้งไü้กับผู้คüบคุมข้อมูล ÿ่üนบุคคล

ในการขอรับข้อมูลÿ่üนบุคคลนั้น

ในกรณีที่ผู้คüบคุมข้อมูลÿ่üนบุคคลใช้Āรือเปิดเผย

ข้อมูลÿ่üนบุคคลที่ได้รับยกเü้นไม่ต้องขอ คüามยินยอม

ตามüรรคĀนึ่งผู้คüบคุมข้อมูลÿ่üนบุคคลต้องบันทึกการ

ใช้Āรือเปิดเผยนั้นไü้ในรายการ ตาม มาตรา 39

Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (4/7)เลขหัวขอ้
XX
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Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (5/7)เลขหัวขอ้
XX

Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (6/7)เลขหัวขอ้
XX
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Case Study การแจ้งระงับการเปิดเผยช่ือผู้ท้ิงงาน (7/7)เลขหัวขอ้
XX

https://process3.gprocurement.go.th/BlackListWeb/jsp/BLK1300N.jsp?showMode=direct

สิทธิในการเพิกถอนความยินยอม (Right to Withdraw Consent) 
(มาตรา 19)

เลขหัวขอ้
13
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Ex. Opt-In vs Opt-Outเลขหัวขอ้
13

Opt In vs. Opt Out: How Are They Different

Opt-In

Opt-Out

Ex. Opt-In vs Opt-Outเลขหัวขอ้
13
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สิทธิขอให้ระงับการใช้ข้อมูลส่วนบุคคล (Right to Restrict Processing) 
(มาตรา 34)

เลขหัวขอ้
14

สิทธิในการขอให้แก้ไขข้อมูลส่วนบุคคล (Right to Rectification) 
(มาตรา 35)

เลขหัวขอ้
15
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Ex. แบบฟอร์มค าร้องขอแก้ไขเปล่ียนแปลงข้อมูลส่วนบุคคล (Google)เลขหัวขอ้
15

https://myaccount.google.com/personal-info?pli=1

Ex. แบบฟอร์มค าร้องขอแก้ไขเปล่ียนแปลงข้อมูลส่วนบุคคล (DBD)เลขหัวขอ้
15

DBD 
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การร้องขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคลเลขหัวขอ้
16

https://www.softnix.co.th/download-journal-dsr-pdpa/ 

เง่ือนไขการใช้สิทธิ & บริหารจัดการสิทธิตาม PDPAเลขหัวขอ้
17
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Case Study : Uber (FR)เลขหัวขอ้
18

6 ข้ันตอนในการพิจารณาด าเนินการการร้องขอใช้สิทธิของเจ้าของ
ข้อมูลส่วนบุคคล

เลขหัวขอ้
19

191



ตัวอย่าง แบบฟอร์มค าร้องขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคลเลขหัวขอ้
20

เลขหัวขอ้
20 ตัวอย่าง แบบฟอร์มค าร้องขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล 

(GMM)
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https://www.scg.com/th/09legal_privacy/dsr.html 

เลขหัวขอ้
20 ตัวอย่าง แบบฟอร์มค าร้องขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล 

(SCG)

ประกาศความเป็นสว่นตวั | สงิห ์เอสเตท (singhaestate.co.th)

ตัวอย่าง นโนบายคุ้มครองข้อมูลส่วนบุคคล (Singha Estate)เลขหัวขอ้
20
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https://www.kasikornbank.com/th/privacy-policy/pages/privacy-policy.aspx

ตัวอย่าง ช่องทางการร้องขอใช้สิทธิของเจ้าของ
ข้อมูลส่วนบุคคล ของ KBank

เลขหัวขอ้
20

https://www.kasikornbank.com/th/Download/pages/result.aspx?type=65&group=1 

Case Study : แบบฟอร์มค าร้องขอใช้สิทธิ (Kbank)เลขหัวขอ้
20
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https://www.kasikornbank.com/th/Download/pages/result.aspx?type=65&group=1 

Case Study : แบบฟอร์มค าร้องขอใช้สิทธิ (Kbank)เลขหัวขอ้
20

https://www.kasikornbank.com/th/Download/pages/result.aspx?type=65&group=1 

Case Study : แบบฟอร์มค าร้องขอใช้สิทธิ (Kbank)เลขหัวขอ้
20
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https://www.kasikornbank.com/th/Download/pages/result.aspx?type=65&group=1 

Case Study : แบบฟอร์มค าร้องขอใช้สิทธิ (Kbank)เลขหัวขอ้
20

ที่มา : PDPC Going Forward üันที่ 21 พฤýจิกายน 2566

EX. แนวปฏิบัติของสมาคมประกันชีวิตไทยเลขหัวขอ้
21

196



แล้วถ้าเจ้าของข้อมูลÿ่วนบุคคล
ไม่ได้ใช้แบบฟอร์มร้องขอฯ?

• You can ask for a copy of all the information held about you 
to which the Law applies. This information may take any form 
(e.g. computerised, paper and archive records, CCTV footage, 
phone recordings, and images etc). 

• You can request this information in writing (letter or email), by 
phone or even over social media, however, we recommend 
that you send an email or a letter addressed to either the 
data protection officer (‘DPO’) or the data protection contact 
outlined in the organisation’s data processing notice. If you are 
not sure who to write to within an organisation, address it to 
the Managing Director or equivalent. 

• It is best to send your DSAR by email or recorded delivery and 
to keep a copy of the letter and any further correspondence.

Recommended Documentsเลขหัวขอ้
22
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• Under the GDPR, the scope of the request shall only cover personal data. Therefore, any request for information 
about other issues, including general information about the controller, its business models or its processing activities 
not related to personal data, is not to be considered as a request made pursuant to Art. 15 GDPR. 

• If the controller has doubts as to which right the data subject wishes to exercise, it is recommended to ask the data 
subject making the request to explain the subject matter of the request. Such correspondence with the data subject 
shall not affect the duty of the controller to act without undue delay.

• The controller is also not obliged to act on a request sent to the e-mail address of a controller’s employee who 
may not be involved in the processing of requests concerning data subjects’ rights (e.g. drivers, cleaning staff, etc.). 
Such requests shall not be considered effective, if the controller has clearly provided the data subject with 
appropriate communication channel. However, if the data subject sends a request to the controller’s employee 
who has been assigned to them as their regular contact person (such as e.g. a personal account manager at a bank 
or a regular consultant at a mobile phone operator), such contact should not to be considered as a random one 
and the controller should make all reasonable efforts, to handle such a request so that it can be redirected to the 
contact point and answered within the time limits provided for by the GDPR. 

• It should be remembered that, as a rule, the controller cannot request more personal data than is necessary to 
enable this authentication, and that the use of such information should be strictly limited to fulfilling the data 
subjects’ request.

• In addition to providing access to the personal data, the controller has to provide additional information about the 
processing and on data subjects’ rights. Such information can be based on what is already compiled in the 
controller’s record of processing activities (Art. 30) and the privacy notice (Art. 13 and 14). However, this general 
information may have to be updated to the time of the request or tailored to reflect the processing operations that 
are carried out in relation to the specific person making the request.

Tips for Controller

•  Data subjects are not required to specify the legal 
basis in their request.

Tips for Data Subjects

Recommended Documentsเลขหัวขอ้
22

Right of access | ICO

Recommended Documentsเลขหัวขอ้
22
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แล้วถ้าเจ้าของข้อมูลÿ่วนบุคคล
ไม่ได้ติดต่อมาตามช่องทางที่องค์กรแจ้ง?

• A DSAR can be made verbally or in writing (including through social media). It is 
therefore important to ensure that you train all your employees to identify and 
escalate DSARs to your data protection lead as soon as possible.

• The requestor does not need to quote ‘Section 15 of the Law’, use the term 
‘data subject request’, ‘rights request’, ‘GDPR’ or ‘the Law’ for the request to be 
valid. If a DSAR does not mention the Law specifically or even say that it is a 
subject access request, it is nevertheless valid and should be treated as such if it 
is clear that the individual is making a request for their own personal data.

• A request is valid even if the individual has not sent it directly to the person who 
normally deals with such requests – so it is important to ensure that all your staff 
can recognise a DSAR and treat it appropriately. 

• You may produce a DSAR request form, and you may invite individuals to use 
such a form as long as you make it clear that this is not compulsory, and you do 
not try to use this as a way of extending the time limit for responding. Standard 
forms can make it easier for you to recognise a DSAR and make it easier for the 
individual to include all the details you might need to locate the information they 
want, but an individual does not have to use one if they would rather make their 
request another way.

Recommended Documentsเลขหัวขอ้
22
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แล้วถ้าการร้องขอใช้ÿิทธิ 
มีข้อมูลÿ่วนบุคคลของคนอื่นอยู่ด้วย ควรท ายังไง?

Recommended Documentsเลขหัวขอ้
22
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แนวทางการบันทึกรายการเก่ียวกับสิทธิของเจ้าของข้อมูลส่วนบุคคลเลขหัวขอ้
23
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การบันทึกรายการตามมาตรา 39เลขหัวขอ้
23

สรุปรายละเอียดเก่ียวกับการร้องขอใช้สิทธิเลขหัวขอ้
24

202



สรุปรายละเอียดเก่ียวกับการร้องขอใช้สิทธิเลขหัวขอ้
24

Process : กระบวนการใช้สิทธิของเจ้าของข้อมูลส่วน
บุคคล ภายในองค์กร

เลขหัวขอ้
25
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Process : กระบวนการใช้สิทธิของเจ้าของข้อมูลส่วน
บุคคล ภายนอกองค์กร

เลขหัวขอ้
25

ที่มา : PDPC Going Forward üันที่ 21 พฤýจิกายน 2566

กระบวนการพิจารณาค าร้องขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล 
(สมาคมประกันชีวิตไทย)

เลขหัวขอ้
26
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การบริหารจัดการเหตุการละเมิดข้อมูลส่วนบุคคล 
(Data Breach Management)

02

ชื่อหลักสูตร เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลภาคปฏิบัติ (DPO in Action)

การบริĀารจัดการเĀตุการละเมิดขอ้มูลÿ่วนบุคคล
เริ่มตั้งแต่ตอนไĀน?

205

                                                        

 



Incident vs Breachเลขหัวขอ้
01

Case Study : Data Breach in Thailandเลขหัวขอ้
01
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Case Study : ข้อมูลคนไทยหลายร้ายรายการร่ัว ถูก
ประกาศจาย 14 คร้ังในเดือนมกราคม 2567

เลขหัวขอ้
01

PDPC เร่งท างานเชิงรุก อุดข้อมูลรั่üไĀลใกล้เป็นýูนย์ มุ่งเป้าพบเĀ็น (logisticsmag.net)

ผลการด าเนินงาน พย.66 –พค.67 เลขหัวขอ้
01
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Source: Egress Insider Data Breach Survey 2021

Reason of Data Breachเลขหัวขอ้
01

ใช้คอมพิวเตอร์ที่ซอฟท์แวร์

Antivirus ไม่อัพเดท

ใช้ thumb drive เซฟข้อมูล

ÿ าคัญขององค์กรไปใช้

ถ่ายเอกÿารแล้วลืมข้อมลู

ÿ าคัญไว้ที่เครื่องถ่าย

ไม่ระมัดระวังในการเก็บเอกÿาร

ÿ าคัญในองค์กร

ÿ่งอีเมลผิด ท าใĀ้ข้อมูลÿ าคัญ

Āลุดรั่วออกไปนอกองค์กร

Āอบงานกลับไปท า

แล้วลืมไว้ระĀว่างทางกลับบ้าน

การท างานภายในองค์กรท่ีมีความเส่ียงเก่ียวกับการร่ัวไหลของข้อมูลเลขหัวขอ้
01
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How human error causes data breaches (breachsense.com)

Human error (in the context of cybersecurity) refers to unintentional actions or lack of actions 
by employees or individuals that lead to a security breach or failure in a computer system.

Why Are So Many Data Breaches Caused Human Error?เลขหัวขอ้
01

เรียบเรียงจากข้อ 4 ประกาýคณะกรรมการฯ เรื่อง Āลักเกณฑ์และüิธีการในการแจ้งเĀตุการละเมิดข้อมูลÿ่üนบุคคลฯ

หลักการของความม่ันคงปลอดภัยเลขหัวขอ้
02

209



เหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach)เลขหัวขอ้
03

ประเภทของการละเมิดข้อมูลส่วนบุคคลเลขหัวขอ้
04
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ที่มา : 
https://www.pdpc.or.th/pdpc-
book/annualreport2024/?fbclid=IwY2xjawJeyPpleHRuA2FlbQIxMAABHqhysRjYlupQlKvYh0S3wRzw
bVV9-0s_FnQmgK8EXNX3x75fTg0wtBj8GymJ_aem_s0bDqrGdhTr0Fd_apJjnKw 

สถิติการรับรแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลเลขหัวขอ้
05

211



ที่มา : 
https://www.pdpc.or.th/pdpc-
book/annualreport2024/?fbclid=IwY2xjawJeyPpleHRuA2FlbQIx
MAABHqhysRjYlupQlKvYh0S3wRzwbVV9-
0s_FnQmgK8EXNX3x75fTg0wtBj8GymJ_aem_s0bDqrGdhTr0Fd_
apJjnKw 

การออกค าส่ังทางปกครองของคณะกรรมการผู้เช่ียวชาญเลขหัวขอ้
05

ที่มา : 
https://www.pdpc.or.th/pdpc-book/annualreport2024/?fbclid=IwY2xjawJeyPpleHRuA2FlbQIxMAABHqhysRjYlupQlKvYh0S3wRzwbVV9-
0s_FnQmgK8EXNX3x75fTg0wtBj8GymJ_aem_s0bDqrGdhTr0Fd_apJjnKw 

สถิติเร่ืองร้องเรียน และการออกค าส่ังทางปกครองของคณะกรรมการ
ผู้เช่ียวชาญ

เลขหัวขอ้
05
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ที่มา : 
https://www.pdpc.or.th/pdpc-
book/annualreport2024/?fbclid=IwY2xjawJeyPpleHRuA2FlbQIxMAABHqhysRjYlupQlKvYh0
S3wRzwbVV9-0s_FnQmgK8EXNX3x75fTg0wtBj8GymJ_aem_s0bDqrGdhTr0Fd_apJjnKw 

รายงานประจ าป ี2567เลขหัวขอ้
05

การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลเลขหัวขอ้
06
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ปัจจัยในการประเมินความเส่ียงและการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลเลขหัวขอ้
07

การเร่ิมนับระยะเวลาเพ่ือแจ้งเหตุละเมิดฯเลขหัวขอ้
08
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คู่มือแนวทางการประเมินความเส่ียงและแจ้งเหตุการละเมิดข้อมูล
ส่วนบุคคล

เลขหัวขอ้
09

Mini Group Discussion 
Data Breach Management

หลักสูตร กฎหมายคุ้มครองข้อมูลส่วนบุคคลภาคปฏิบัติ (หน่วยงานรัฐ)
หลักสูตร PDPA in Action

215



ประกาศฯ เร่ือง มาตรการรักษาความม่ันคงปลอดภัยเลขหัวขอ้
11

แนวทางการสนับสนุนและส่งเสรมิการด าเนินงานขององค์กรให้
สอดคล้องกับข้อก าหนดด้านการคุ้มครองข้อมูลส่วนบุคคล

เลขหัวขอ้
12
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ประกาศฯ เร่ือง หลักเกณฑ์และวิธีการในการแจ้งเหตุการละเมิดฯเลขหัวขอ้
13

ประกาศฯ เร่ือง หลักเกณฑ์และวิธีการในการแจ้งเหตุการละเมิดฯเลขหัวขอ้
13

217



แนวทางการประเมินความเส่ียงและแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
(1/5)

เลขหัวขอ้
14

แนวทางการประเมินความเส่ียงและแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
(2/5)

เลขหัวขอ้
14

218



แนวทางการประเมินความเส่ียงและแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
(3/5)

เลขหัวขอ้
14

แนวทางการประเมินความเส่ียงและแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
(4/5)

เลขหัวขอ้
14
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แนวทางการประเมินความเส่ียงและแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
(5/5)

เลขหัวขอ้
14

ตัวอย่าง แบบฟอร์มการบันทึกการร่ัวไหลของข้อมูลส่วนบุคคลเลขหัวขอ้
15
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ตัวอย่าง แบบฟอร์มการบันทึกการร่ัวไหลของข้อมูลส่วนบุคคล 
(ใช้ภายในองค์กร)

เลขหัวขอ้
15

กระบวนการแจ้งเหตุข้อมูลร่ัวไหลภายในเลขหัวขอ้
16
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กระบวนการแจ้งเหตุข้อมูลร่ัวไหลภายนอกเลขหัวขอ้
16

guidelines-for-personal-data-protection-th.pdf (kasikornbank.com)

Ex. แนวทางการตรวจสอบข้อเท็จจริงเก่ียวกับการละเมิดข้อมูลส่วน
บุคคล (Kbank)

เลขหัวขอ้
17
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Privacy Data Breaches : A Guideเลขหัวขอ้
18

การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลต่อ สคส.เลขหัวขอ้
19
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การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลต่อ เจ้าของข้อมูลส่วนบุคคลเลขหัวขอ้
19

ช่องทางการติดต่อ สคส.เลขหัวขอ้
19
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ช่องทางการติดต่อ สคส.เลขหัวขอ้
19

การพิจารณาเร่ืองร้องเรียนเลขหัวขอ้
20
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Case Study : ประกาศลงโทษทางปกครอง (JIB)เลขหัวขอ้
19
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Case Study : ประกาศลงโทษทางปกครอง (JIB)เลขหัวขอ้
19

ประกาศฯ เร่ือง หลักเกณฑ์การพิจารณาออกค าส่ังทางปกครองฯเลขหัวขอ้
21
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ประกาýราชกิจจานุเบกþา 23 เมþายน 2568
มีผลใช้บังคับตั้งแต่üันถัดจากüันประกาýฯ (24 เมþายน 2568)

1. รายละเอียดการกระท าผิดที่เกิดขึ้น โดยเฉพาะกรณีที่เป็นการกระท าผิดโดยเจตนาĀรือจงใจĀรือประมาทเลินเล่ออย่าง

ร้ายแรง Āรือขาดคüามระมัดระüังตามÿมคüร

2. คüามร้ายแรงของพฤติกรรมที่กระท าผิด

3. ขนาดกิจการของผู้คüบคุมข้อมูลÿ่üนบุคคลĀรือผู้ประมüลผลข้อมูลÿ่üนบุคคล

4. ผลของมาตรการลงโทþปรับทางปกครองที่จะบังคับü่าได้ช่üยบรรเทาคüามเÿียĀายĀรือคüามเดือดร้อนแก่เจ้าของข้อมูลÿ่üน

บุคคลĀรือไม่ เพียงใด

5. ประโยชน์ที่เจ้าของข้อมูลÿ่üนบุคคลจะได้รับจากมาตรการลงโทþปรับทางปกครองและผลกระทบต่อผู้คüบคุมข้อมูลÿ่üน

บุคคลĀรือผู้ประมüลผลข้อมูลÿ่üนบุคคลและผลกระทบในüงกü้างต่อธุรกิจĀรือกิจการอื่นที่เกี่ยüข้อง

6. มูลค่าคüามเÿียĀายและคüามร้ายแรงที่เกิดจากการกระท าผิดนั้น

7. ระดับโทþปรับทางปกครองและมาตรการบังคับทางปกครองที่เคยใช้กับผู้คüบคุมข้อมูลÿ่üนบุคคล

8. ประüัติการถูกลงโทþปรับทางปกครองและใช้มาตรการบังคับทางปกครองของผู้คüบคุมข้อมูลÿ่üนบุคคลĀรือผู้ประมüลผล

ข้อมูลÿ่üนบุคคล และในกรณีที่ผู้คüบคุมข้อมูลÿ่üนบุคคลĀรือผู้ประมüลผลข้อมูลÿ่üนบุคคลเป็นนิติบุคคล ใĀ้Āมายคüาม

รüมถึงประüัติการถูกลงโทþปรับทางปกครองของบุคคลที่เกี่ยüข้องกับการกระท าของนิติบุคคลนั้นด้üย

ประกาศฯ เร่ือง หลักเกณฑ์การพิจารณาออกค าส่ังทางปกครองฯเลขหัวขอ้
21

ปัจจัยในการพิจารณา

ประกาýราชกิจจานุเบกþา 23 เมþายน 2568
มีผลใช้บังคับตั้งแต่üันถัดจากüันประกาýฯ (24 เมþายน 2568)

9. ระดับคüามรับผิดชอบและมาตรฐานของผู้คüบคุมข้อมูลÿ่üนบุคคลĀรือผู้ประมüลผลข้อมูลÿ่üนบุคคลในขณะที่มีการกระท า

คüามผิด

10. การด าเนินการตามประมüลจริยธรรม แนüปฏิบัติทางธุรกิจ Āรือมาตรฐานในการรักþาคüามม่ันคงปลอดภัยของข้อมูลÿ่üน

บุคคลĀรือผู้ประมüลผลข้อมูลÿ่üนบุคคลในขณะที่มีการกระท าคüามผิด

11. การเยียüยาและบรรเทาคüามเÿียĀายของผู้คüบคุมข้อมูลÿ่üนบุคคลĀรือผู้ประมüลผลข้อมูลÿ่üนบุคคลเมื่อทราบเĀตุที่

กระท าคüามผิด

12. การชดใช้ค่าÿินไĀมทดแทนเพื่อเยียüยาคüามเÿียĀายใĀ้แก่เจ้าของข้อมูลÿ่üนบุคคล

13. เĀตุผล ข้อจ ากัด มาตรฐานการด าเนินงาน และพฤติการณ์อื่นที่เกี่ยüข้องของผู้ที่กระท าการฝ่าฝืนĀรือไม่ปฏิบัติตามกฎĀมาย

ü่าด้üยการคุ้มครองข้อมูลÿ่üนบุคคล Āรือค าÿั่งของคณะกรรมการผู้เชี่ยüชาญ

14. ข้อเท็จจริงอื่นๆ ที่เกี่ยüข้อง

ประกาศฯ เร่ือง หลักเกณฑ์การพิจารณาออกค าส่ังทางปกครองฯเลขหัวขอ้
21

ปัจจัยในการพิจารณา
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ประกาýราชกิจจานุเบกþา 23 เมþายน 2568
มีผลใช้บังคับตั้งแต่üันถัดจากüันประกาýฯ (24 เมþายน 2568)
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ประกาศฯ เร่ือง หลักเกณฑ์การพิจารณาออกค าส่ังทางปกครองฯเลขหัวขอ้
21

การย่ืนค าร้องเรียนต่อคณะกรรมการผู้เช่ียวชาญเลขหัวขอ้
22
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ประกาศฯ เร่ือง หลักเกณฑ์การพิจารณาออกค าส่ังทางปกครองฯเลขหัวขอ้
21

การพิจารณาออกค าส่ังทางปกครองเลขหัวขอ้
21
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ประมวลกฎĀมายวิธีพิจารณาความแพ่ง

หลักความรับผิดโดยเคร่งครัดตาม PDPAเลขหัวขอ้
22

การด าเนินคดีแบบกลุ่ม (Class Action)เลขหัวขอ้
23
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การด าเนินคดีแบบกลุ่ม (Class Action)เลขหัวขอ้
23

Inspired by อ.ýุภüชัร์ มาลานนท์

Scenario Breachเลขหัวขอ้
23
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Inspired by อ.ýุภüัชร์ มาลานนท์

Scenario Breachเลขหัวขอ้
23

แบบตรวจแนะน า (Regulator Checklist)เลขหัวขอ้
24
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Accountability framework self-assessment | ICO

ICO Accountability Framework – Self Assessmentเลขหัวขอ้
24

Accountability framework self-assessment | ICO

ICO Accountability Framework – Self Assessmentเลขหัวขอ้
24
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การประเมินระดับการคุ้มครองข้อมูลส่วนบุคคล (Privacy 
Maturity Model)

เลขหัวขอ้
25

การประเมินระดับการคุ้มครองข้อมูลส่วนบุคคล (Privacy 
Maturity Model)

เลขหัวขอ้
25
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ร่างแนวทางการปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล & 
การรับรองมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล

เลขหัวขอ้
26
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จัดทําโดย PDPA Thailand ภายใต้การบริหารงานโดย DBC Group

โครงการอบรม

PDPA in Action 
สําหรับหน่วยงานรัฐ


